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Re´sume´
La protection d’un syste`me d’information en milieu hospitalier est impor-
tante afin de pouvoir assurer le bon fonctionnement de l’organisation et assurer
une protection fiable et robuste des donne´es personnelles. Cependant, le milieu
hospitalier est bien souvent caracte´rise´ par une grande he´te´roge´ne´ite´ au niveau
des me´tiers, du mate´riel et des logiciels rendant la gestion des utilisateurs et des
acce`s complexe.
Ce me´moire tente de re´soudre le proble`me du controˆle d’acce`s en proposant
un service externalise´. Pour de´crire ce service, il a e´te´ ne´cessaire de cerner
les diffe´rentes exigences et fonctionnalite´s propres a` cette organisation pour le
controˆle de l’acce`s a` ses applications. Ensuite, nous avons pu constituer l’e´tat de
l’art reprenant les principaux standards et protocoles actuels ne´cessaires pour
proposer un service de controˆle d’acce`s.
Sur base cette base, il nous a e´te´ possible de de´finir une architecture de´taille´e
des diffe´rents composants indispensables et de leurs interactions en se basant sur
les standards SAML et XACML. Nous avons ensuite de´crit les grandes e´tapes
ne´cessaires au de´ploiement de la solution propose´e. Enfin, nous avons analyse´
les menaces qui pesaient sur notre solution et la manie`re dont elle y re´pond.
Mots cle´s : hoˆpital, controˆle d’acce`s, he´te´roge´ne´ite´, SAML, XACML
Abstract
The protection of hospitals’ information systems is important to ensure the
correct operation of the organization and provide a reliable and robust protec-
tion of patient data. However, the hospital is often characterized by a great
heterogeneity in the professionals, equipment and software that makes manag-
ing users and access complex.
This thesis attempts to solve the problem of access control by providing an
outsourced service. To describe this service, it was necessary to identify the dif-
ferent requirements and features unique to this organization for access control
to its applications. Then we were able to establish a state of the art including
the main current standards and protocols that are required to provide an access
control service.
From this point, it was possible to develop a detailed architecture of individ-
ual components required and their interactions based on SAML and XACML
standards. We then described the major steps required to implement the pro-
posed solution. Finally, we analyzed the threats to our solution and how it
responds.
Keywords : hospital, acces control, heterogeneity, SAML, XACML
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Chapitre 1
Introduction
1.1 Contexte
Nous e´tudions le Syste`me d’Information (SI) des Cliniques Universitaires
Saint-Luc. On de´finit un SI par  un ensemble organise´ de ressources (mate´riels,
logiciels, personnel, donne´es et proce´dures) qui permet de regrouper, de classi-
fier, de traiter et de diffuser de l’information sur un environnement donne´[Wik].
Ce syste`me d’information est spe´cifique puisqu’il concerne un hoˆpital et repre´sente
un outil de travail indispensable pour le personnel.
Dans le SI de Saint-Luc, nous avons pu constater quelques particularite´s
propres a` la plupart des syste`mes d’information hospitalier :
– Il y a une grande quantite´ de personnel et celui-ci est constitue´ d’un nom-
bre important de professions diffe´rentes : me´dicale, para-me´dicale, admin-
istrative, informaticiens, cuisiniers, . . .
– Les diffe´rents groupes de me´tiers ont besoin d’applications spe´cifiques afin
de les aider a` re´aliser leurs taˆches quotidiennes. Il y a donc un nombre
important d’applications d’un degre´ plus ou moins critique.
– Le parc informatique est tre`s varie´ car il doit re´pondre aux besoins des
diffe´rents services.
– Les donne´es traite´es par les diffe´rentes applications peuvent eˆtre sensi-
bles(donne´es personnelles ou me´dicales).
Le syste`me d’information est donc une ressource essentielle et ne´cessaire
pour les cliniques et son personnel. Il est de`s lors important de le prote´ger. La
pre´sence de donne´es sensibles oblige les cliniques a` respecter un certain nombre
de lois et re`glements relatifs a` la vie prive´e et aux donne´es me´dicales. Les mem-
bres du personnel e´tant nombreux et ayant des caracte´ristiques tre`s varie´es, il
convient de n’autoriser que les actions le´gitimes sans pour autant les geˆner dans
leur travail. Enfin, la pre´sence d’un mate´riel he´te´roge`ne doit pouvoir eˆtre pris
en compte.
Dans ces conditions, il est ne´cessaire de pouvoir de´finir des re`gles claires sur
la manie`re dont doit eˆtre prote´ge´ le syste`me d’information. L’ensemble de ces
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re`gles et proce´dures est ce qu’on appelle une politique de se´curite´. Une politique
de se´curite´ prend en compte 3 axes [Poi] :
– physique : pour prote´ger les locaux et les biens et pour controˆler l’acce`s
physique au mate´riel informatique
– administratif : pour ge´rer le point de vue organisationnel de la se´curite´
comme la re´partition des taˆches , la se´paration des pouvoirs, . . .
– logique : pour controˆler l’acce`s aux applications et aux donne´es
Nous ne nous inte´resserons, dans ce me´moire, qu’a` l’aspect logique de la
politique de se´curite´ et plus pre´cise´ment a` la gestion des acce`s aux applications.
La de´finition d’une politique est importante mais il s’agit ensuite d’en permettre
la mise en œuvre et d’en ve´rifier son utilisation. La gestion du controˆle d’acce`s
et leurs journalisations ne peut cependant pas eˆtre re´alise´e si une gestion des
identite´s n’est pas mise en place. En effet, pour pouvoir autoriser un acce`s ou
pour imputer une action a` quelqu’un il est ne´cessaire de connaitre son identite´.
La gestion des identite´s, la gestion des acce`s et l’enregistrement des actions for-
ment ensemble ce qu’on appelle l’  Identity and Access Management (IAM) .
1.2 Syste`me existant
Dans ce contexte, nous analyserons la manie`re dont le syste`me actuel a` Saint-
Luc re´pond aux besoins de se´curite´.
Le syste`me, repre´sente´ sur la figure 1.1, est compose´ de plusieurs applications
spe´cifiques aux diffe´rentes cate´gories de personnel, d’un composant assurant les
fonctionnalite´s de se´curite´ (Huissier), d’une application permettant l’adminis-
tration des utilisateurs, des e´quipements, des points d’acce`s et des politiques
et la re´alisation des audits (AdminSec) et enfin d’une base de donne´es con-
tenant toutes les informations ne´cessaires a` l’Huissier pour fournir un service de
se´curite´.
1.2.1 Application
Il existe aussi diffe´rents types d’applications : des applications web, clien-
t/serveur ou 3-tiers(client/serveur d’application/serveur de donne´es). Elles sont
de´veloppe´es dans diffe´rents langages, meˆme si l’accent a e´te´ mis sur le de´veloppement
des applications Java ces dernie`res anne´es. En fonction de leur architecture
et/ou de leur langage de programmation, elles utiliseront l’Huissier de diffe´rentes
manie`res. Nous allons voir dans la section suivante les services que l’Huissier
fournit, comment il fonctionne et de quelles manie`res les diffe´rents types d’ap-
plication font appel a` ses services.
1.2.2 Huissier
Les applications devant eˆtre se´curise´es utilisent un composant de´veloppe´ par
Saint-Luc : l’Huissier. Ce composant remplit diffe´rentes fonctions qui sont :
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Figure 1.1 – Composants principaux
– dialogue de login
– authentification de l’utilisateur
– diffusion du profil de l’utilisateur
– e´valuation des re`gles de se´curite´
– journalisation
– de´tection du timeout
– diffusion du timeout
Ce module est imple´mente´ de deux fac¸ons diffe´rentes. La premie`re imple´mentation
fonctionne comme une librairie accessible sous forme d’un serveur OLE Au-
tomation. La seconde imple´mentation est une interface Java qui est elle meˆme
imple´mente´e en fonction de 3 modes d’utilisation.
Huissier sous forme de serveur OLE Automation
L’Huissier est imple´mente´ sous la forme de serveur OLE Automation. OLE
Automation[Mic] est un me´canisme de communication inter-processus qui per-
met a` une application d’exposer des objets pour qu’ils puissent eˆtre manipule´s
par d’autres applications. L’application qui expose ses fonctionnalite´s est ap-
pele´e serveur d’automation et celle qui les manipule, client d’automation. Les
objets expose´s par le serveur ont une interface externe bien de´finie qui per-
met aux clients d’utiliser ses proprie´te´s et ses me´thodes et ainsi utiliser les
fonctionnalite´s propose´es par le serveur. L’Huissier propose donc ses diffe´rentes
fonctionnalite´s en tant que serveur d’automation et les applications jouent le
roˆle de client d’automation.
Sur la figure 1.2 est repre´sente´e la manie`re dont est de´ploye´ l’Huissier en tant
que serveur OLE Automation. Lorsque l’application Huissier.exe est de´marre´e,
elle charge la DLL Huissier.dll qui elle meˆme charge la DLL HuiOLEAS. Lorsqu’une
application est lance´e, elle charge la DLL HuiOLEAC qui recherche une instance
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Figure 1.2 – Imple´mentation de l’Huissier via OLE Automation
d’objet d’automation Huissier et cre´e une interface vers cet objet. L’application
peut ensuite utiliser les diffe´rentes fonctions de l’objet expose´ via cette inter-
face. La plupart des applications utilisent cette imple´mentation a` l’exception
des applications Java et web qui utilisent l’Huissier via une interface Java que
nous de´crivons dans la section suivante.
Huissier sous forme d’interface Java
Afin que les applications web et Java puissent utiliser les services de l’Huissier,
l’imple´mentation de l’Huissier sous forme d’une interface Java a e´te´ ne´cessaire.
Une application de´sirant utiliser les services de l’Huissier doit imple´menter
l’interface Application ou WebApplication. Cette interface est constitue´e de
quelques fonctions ne´cessaires a` l’Huissier afin d’obtenir des informations sur
l’application et pour que celle-ci puisse intercepter les diffe´rents messages qu’elle
rec¸oit de l’Huissier. L’application va re´cupe´rer un objet UserManager. Ce User-
Manager est une interface qui peut eˆtre imple´mente´e de trois manie`res diffe´rentes
en fonction du mode d’utilisation utilise´. Les modes existants sont les modes
natif, serveur ou web.
Le mode natif utilise l’Huissier sous la forme de serveur OLE Automation
vu dans la section pre´ce´dente. Graˆce a` une passerelle JAVA/COM, il est possi-
ble pour les applications Java de communiquer avec le serveur d’automation de
l’Huissier. Seul l’Huissier exe´cute´ sur le poste de travail est utilise´.
Le mode serveur est utilise´ lorsque le mode natif ne peut pas l’eˆtre, par
exemple parce qu’il n’y a pas d’Huissier pre´sent sur le poste de travail de l’u-
tilisateur. L’application utilise alors une imple´mentation Java de l’Huissier qui
re´-imple´mente la plupart des fonctions de l’Huissier natif. Cette imple´mentation
est de´ploye´e sur un serveur d’application JBoss et accessible en tant qu’EJB par
les applications. Cet EJB est se´curise´ et demande au client de s’authentifier. Le
module d’authentification JBoss est remplace´ par un HuiLoginModule qui per-
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mettra d’authentifier l’utilisateur. Il existe cependant quelques diffe´rences entre
l’imple´mentation Java et l’Huissier natif. La de´tection de l’activite´, par exemple,
se fait pour l’application et non pour le poste, le serveur n’ayant pas acce`s a`
l’activite´ du poste de travail.
Le mode web est, quant a` lui, destine´ aux applications web. Il utilise e´galement
l’imple´mentation Java de´ploye´e sur le serveur d’application JBoss. Les fonctions
sont accessibles via une servlet et pas via des EJB comme pour le mode serveur.
Figure 1.3 – Architecture de l’Huissier
XenApp de Citrix
Dans certaines situations, les application sont virtualise´es via XenApp comme
on peut le voir sur le sche´ma ci-dessus 1.3. L’architecture XenApp est com-
pose´e d’une ou plusieurs fermes de serveurs applicatifs. Chaque ferme contient
plusieurs serveurs affecte´s a` un groupe d’applications. Ils sont alors responsables
de la disponibilite´ de l’application. Pour chaque ferme, un serveur est de´signe´
comme data collector qui tiendra en quelque sorte le roˆle de chef d’orchestre.
A l’aide des diffe´rentes informations qu’il rec¸oit des autres serveurs, il peut ori-
enter un utilisateur vers le serveur ade´quat en fonction de l’application qu’il
demande et de l’e´tat des serveurs. Enfin, un serveur hors de la ferme sert de
passerelle pour l’utilisateur. Celui-ci y acce`de soit directement via un client Xe-
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nApp installe´ sur son poste de travail, soit via son navigateur en passant par une
interface web. Cette passerelle lui permet de s’authentifier aupre`s du syste`me
XenApp et de re´cupe´rer la liste des applications auxquelles il a acce`s. Il ne lui
reste plus ensuite qu’a` demander une application qui sera lance´e pour lui sur
un des serveurs applicatifs.
L’utilisation de XenApp permet de fournir plus facilement un acce`s aux
applications, de les modifier plus facilement et surtout, soustrait le service in-
formatique de l’installation et de la configurations des applications pour chaque
poste, seule l’installation du client XenApp e´tant ne´cessaire.
Cependant, l’utilisation de XenApp et de l’Huissier pose quand meˆme quelques
proble`mes. En effet, chaque application devant eˆtre se´curise´e utilise les ser-
vices de l’Huissier. Des applications appartenant a` des groupes diffe´rents sont
exe´cute´es sur des serveurs diffe´rents. Un Huissier est donc lance´ sur chaque
serveur. En conse´quence, plusieurs Huissiers peuvent eˆtre exe´cute´s en meˆme
temps pour un seul utilisateur. Ceci implique que chaque Huissier ouvert posse`de
son propre time-out. Chaque Huissier affiche donc sa feneˆtre de login et empeˆche
l’utilisateur de continuer son activite´ alors qu’il est actif.
L’utilisation de XenApp a donc induit une obligation pour l’utilisateur de
s’authentifier autant de fois qu’il y a de Huissiers exe´cute´s. Chaque Huissier
ayant un time-out propre, l’utilisateur est confronte´ plusieurs fois a` l’appari-
tion d’un e´cran noir et d’une demande de login alors qu’il est toujours actif.
Afin de reme´dier a` ces proble`mes, un HuissierService a e´te´ de´veloppe´ afin de
synchroniser le time-out des diffe´rents Huissiers et de masquer les diffe´rentes
demandes de login et e´crans noirs qui surviennent alors que l’utilisateur est ac-
tif. Ce HuissierService doit eˆtre lance´ sur le poste de travail exe´cutant le client
XenApp et communique avec les diffe´rents Huissiers de´marre´s.
1.2.3 Administrateur de se´curite´
L’administrateur de se´curite´ est une application offrant diffe´rentes fonction-
nalite´s. Ces fonctionnalite´s sont :
– la gestion des utilisateurs et de leurs profils
– la gestion des acce`s
– la gestion des traitements
– la gestion des points d’acce`s
– la surveillance du syste`me (audit)
1.2.4 Base de donne´es Huissier
La base de donne´es Huissier contient toutes les informations ne´cessaires a`
l’Huissier et a` l’Administrateur de se´curite´. Elle comprend les donne´es sur les
utilisateurs, les profils, les droits d’acce`s et les points d’acce`s mais e´galement l’en-
registrement des sessions et des acce`s des utilisateurs afin de pouvoir surveiller
le syste`me.
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1.3 Proble´matique
Le syste`me existant arrive a` ses limites et diffe´rents proble`mes apparaissent.
Tout d’abord, le syste`me informatique pre´sent est tre`s he´te´roge`ne, les syste`mes
d’exploitation sont multiples (Unix, Windows Server)et diffe´rents syste`mes de
gestion de base de donne´es cohabitent (SQLServer, Oracle, Sybase, . . .). L’ar-
chitecture des applications peut eˆtre de type client-serveur , de type 3 tiers
ou de type web aussi bien intranet que extranet. La communication entre ces
diffe´rentes applications est de plus en plus difficile a` mesure que de nouvelles
technologies apparaissent, celles-ci devant pouvoir s’inte´grer au syste`me exis-
tant.
Ensuite, on peut ajouter a` cela un besoin de plus en plus important d’avoir
une de´marche certificative dans la gestion des acce`s aux applications et de la
protection des donne´es en ge´ne´ral. Aujourd’hui, le responsable de la se´curite´ du
syste`me informatique doit pouvoir eˆtre en mesure de montrer que la politique
de se´curite´ est bien mise en œuvre mais e´galement qu’elle est respecte´e ou au
contraire viole´e.
Et enfin, le syste`me actuel devant inte´grer un nombre important d’applica-
tions et de technologies diffe´rentes, il est de plus en plus difficile de proposer
aux utilisateurs une proce´dure de connexion simple tout en garantissant une
bonne se´curite´. Pourtant, le milieu me´dical requiert des proce´dures souples et
les moins contraignantes possibles afin de ne pas geˆner le personnel dans son
travail.
Le but de ce me´moire sera donc de trouver un moyen d’assurer le controˆle
d’acce`s logique dans un environnement he´te´roge`ne, en se plac¸ant dans une
de´marche certificative et en offrant des proce´dures simples pour l’utilisateur.
L’utilisation de XenApp sera e´carte´e du proble`me car il est difficile d’obtenir
des informations pre´cises sur son fonctionnement et son architecture.
1.4 Me´thodologie
Afin de re´pondre a` notre proble´matique, nous appliquerons la de´marche
suivante :
1. Sur base du cas de Saint-Luc, nous e´tablirons les exigences propres a` une
solution de controˆle d’acce`s
2. Nous de´taillerons les protocoles et standards existants les plus connus dans
le domaine de l’authentification et de l’autorisation.
3. Nous examinerons l’architecture de quelques solutions existantes.
4. Nous proposerons une solution re´pondant a` notre proble´matique et ses
exigences sur base des standards et protocoles existants.
5. Nous analyserons les diffe´rentes menaces et faiblesses de notre solution en
matie`re de se´curite´.
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Chapitre 2
Fondements et concepts de
se´curite´ informatique
Sur base de la litte´rature existante, nous pouvons de´finir les diffe´rents fonde-
ments et concepts de se´curite´ informatique. Nous commencerons par expliquer
ce qu’est le chiffrement. Nous continuerons par l’explication des objectifs de
se´curite´. Ces objectifs pourront eˆtre re´alise´s graˆce a` diffe´rentes fonctions que
nous expliciterons e´galement. Nous aborderons ensuite quelques pre´occupations
qui ne concernent pas directement la se´curite´ mais qu’il nous semble important
de prendre en compte lors de l’e´laboration ou le choix d’un syste`me informa-
tique. Enfin, nous terminerons par de´crire ce qu’est une politique de se´curite´.
2.1 Chiffrement
Le chiffrement consiste a`  convertir des donne´es lisibles de manie`re a` les
rendre illisibles sans connaissance supple´mentaire [Col]. Il se base sur des
algorithmes cryptographiques utilisant un secret qu’on appelle une clef. Il y
a deux types d’algorithmes : les algorithmes syme´triques et les algorithmes
asyme´triques.
2.1.1 Cryptographie syme´trique
La cryptographie syme´trique se base sur une clef secre`te. Cette clef unique
est utilise´e pour chiffrer et de´chiffrer les donne´es. Elle est donc partage´e par les
deux entite´s de´sirant communiquer de manie`re se´curise´e. Cette clef doit donc
rester secre`te, ce qui suppose qu’elle soit distribue´e ou e´change´e de manie`re suˆre
afin que personne d’autre n’en prenne connaissance.
2.1.2 Cryptographie asyme´trique
La cryptographie syme´trique repose sur une paire de clef, une clef prive´e et
une clef publique. Ces deux clefs sont distinctes et ne peuvent se de´duire l’une de
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l’autre. La clef publique permet le chiffrement et la clef prive´e le de´chiffrement.
Comme son nom l’indique, la clef publique est accessible a` tous et la protection
de la clef prive´e est a` charge de l’utilisateur. Cette me´thode simplifie donc la
gestion des clefs mais est en revanche beaucoup plus lente que le chiffrement par
clef syme´trique et ne permet pas de chiffrer de gros volumes de donne´es.
Certificat nume´rique et infrastructure a` clef publique
L’utilisation de clefs publiques pose e´galement un autre proble`me. Comment
eˆtre suˆr qu’une clef publique appartient bien a` l’entite´ avec laquelle nous voulons
communiquer de manie`re se´curise´e ? Il est donc ne´cessaire de pouvoir lier une clef
publique a` un utilisateur. Ce lien est ce qu’on appelle un certificat nume´rique.
Un tiers de confiance doit donc se porter garant de ce lien.
La mise en place d’une infrastructure a` clefs publiques (Public Key Infras-
tructure, PKI) permet de prote´ger l’inte´grite´ et l’authenticite´ des clefs[Col]. De
cette manie`re, nous pouvons eˆtre suˆrs que le certificat n’est pas modifie´ et qu’il
appartient bien a` son possesseur. Une PKI est contient les composants suivants :
Autorite´ de certification Cette entite´ ge`re, e´met et re´voque les certificats.
Chaque certificat est signe´ avec sa clef. Sa clef est auto-signe´e.
Autorite´ d’enregistrement Cette entite´ ve´rifie l’identite´ des nouveaux util-
isateurs et les aide dans la gestion de leur clef.
Autorite´ de de´poˆt Cette entite´ stocke les certificats.
Autorite´ de recouvrement Cette entite´ stocke les clefs prive´es ge´ne´re´es de
manie`re se´curise´e et permet de les restaurer suite a` la perte de la clef ou
a` une contrainte le´gale.
2.2 Objectifs de se´curite´
2.2.1 Disponibilite´
La disponibilite´ est de´finie comme la  proprie´te´ d’eˆtre accessible et utilisable
a` la demande d’une entite´ autorise´e [ISO09]. Le but est de pouvoir garantir
a` l’utilisateur autorise´ que le syste`me est disponible. La disponibilite´ demande
le plus souvent une grande fiabilite´ des composants du syste`me. En effet, si
un composant est inaccessible, il devient difficile de garantir la disponibilite´ du
syste`me entier. Cependant, la disponibilite´ n’est pas qu’un proble`me de fiabilite´.
Elle peut eˆtre garantie par d’autres moyens. Le de´ni de service est typiquement
une attaque qui affecte la disponibilite´ du syste`me.
2.2.2 Confidentialite´
La confidentialite´ est caracte´rise´e par le fait que  l’information n’est pas ren-
due accessible ou divulgue´e a` des individus, entite´s ou processus non-autorise´s[ISO09].
Le but est de prote´ger l’information des divulgations non-autorise´es. Diffe´rentes
attaques peuvent menacer la confidentialite´, que ce soit sur des donne´es stocke´es
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ou lors de l’e´change ou du traitement de ces donne´es. La garantie de la confi-
dentialite´ ne´cessite le plus souvent le recours a` des me´canismes de chiffrement.
2.2.3 Inte´grite´
L’inte´grite´ est de´finie comme la  proprie´te´ de prote´ger l’exactitude et la
comple´tude des actifs [ISO09]. Le but est de garantir que les donne´es ne sont
pas alte´re´es ou de´truites d’une manie`re non-autorise´e. Cette proprie´te´ s’applique
aux actifs stocke´s, e´change´s ou en cours de traitement. Pour les donne´es stocke´es,
l’inte´grite´ peut en grande partie eˆtre garantie en appliquant un controˆle d’acce`s.
Lorsque les donne´es sont e´change´es, l’acce`s ne peut plus eˆtre controˆle´. La solu-
tion est alors de signer les donne´es de manie`re e´lectronique.
2.3 Fonctions de se´curite´
2.3.1 Authentification
Selon la RFC 2828[Shi00], l’authentification est la proce´dure qui permet de
ve´rifier l’identite´ revendique´e par une entite´. Le but est de s’assurer que la
personne ou le service est bien celui qu’il pre´tend eˆtre. L’authentification se
de´roule en deux e´tapes :
– l’identification qui consiste a` pre´senter un identifiant
– la ve´rification qui consiste a` fournir ou ge´ne´rer une information d’authen-
tification qui permet de lier l’identifiant et l’entite´.
Le processus d’authentification est tre`s important car l’authentification des
entite´s est la base d’autres services de se´curite´ comme le controˆle d’acce`s ou
l’auditabilite´. Il se base sur l’e´change d’informations pour ve´rifier l’identite´ d’une
entite´. Cette information est ou est de´rive´e de :
– quelque chose que l’entite´ connait (mot de passe, code d’identification, . . .)
– quelque chose que l’entite´ posse`de (jeton, carte a` puce, certificat e´lectronique,
. . .)
– quelque chose que l’entite´ est (caracte´ristiques physiques)
– quelque chose que l’entite´ sait faire (signature manuscrite, reconnaissance
vocale)
Authentification unique
L’authentification unique ou Single Sign-On(SSO) consiste a` ne demander
qu’une seule authentification pour un ensemble de services, d’applications et/ou
de sites internet. La mise en place d’un syste`me de Single Sign-On apporte
diffe´rents avantages de´crits entre autres dans [Sal03].
Tout d’abord, un syste`me de SSO apporte un avantage ergonomique pour
l’utilisateur. En effet, l’utilisateur ne doit s’identifier qu’une seule fois. Les
proce´dures d’authentification sont ainsi simplifie´es. Le profil de l’utilisateur est
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propage´ aux diffe´rentes applications sans qu’il ne s’en rende compte.
Ensuite, la se´curite´ du syste`me se voit ame´liore´e. Le serveur d’authentifica-
tion e´tant le seul a` recueillir des informations de l’utilisateur, il est plus facile de
concentrer son attention sur la se´curisation de ce serveur. La mise en place d’une
politique de se´curite´ cohe´rente pour l’ensemble des applications est e´galement
plus facile. Enfin, un service commun d’authentification sera beaucoup plus
facile a` faire e´voluer qu’un ensemble de services he´te´roge`nes spe´cifique a` chaque
application.
Enfin, l’utilisation d’un service commun d’authentification permet de de´velopper
de nouvelles applications en de´le´gant le service et non plus en rede´veloppant un
nouveau service d’authentification a` chaque fois. De plus, l’ensemble des appli-
cations be´ne´ficie des meˆmes garanties de se´curite´. La mise en place d’un SSO
ne´cessite un re´fe´rentiel commun d’utilisateurs, la gestion des comptes en est
donc simplifie´e et une politique cohe´rente de gestion des comptes peut facile-
ment eˆtre mise en place.
2.3.2 Autorisation
 L’autorisation est un droit ou une permission qui est accorde´ a` une entite´
pour acce´der a` une ressource. [Shi00] Le processus d’autorisation consiste a`
de´cider d’octroyer ou non ces droits a` une entite´. Afin de prendre cette de´cision,
il est ne´cessaire d’avoir authentifie´ auparavant l’entite´. La de´cision pourra alors
se baser sur un ensemble de politiques de droit d’acce`s mais aussi sur les at-
tributs de l’entite´, celle-ci ayant e´te´ authentifie´e.
2.3.3 Auditabilite´
L’auditabilite´ consiste a` ve´rifier que les diffe´rents syste`mes de controˆle, les
diffe´rentes proce´dures et politiques de se´curite´ sont bien respecte´es et de de´tecter
les failles de se´curite´. Cette fonction sera re´alise´e graˆce aux fonctions de trac¸abilite´
et de non-re´pudiation.
Trac¸abilite´
La trac¸abilite´ consiste a` enregistrer les actions effectue´es par une entite´. Il
faut donc enregistrer aussi bien les acce`s que les tentatives d’acce`s a` un service
de la part d’une entite´. Ces enregistrements devront pouvoir eˆtre conserve´s et
si ne´cessaire pourront eˆtre exploite´s.
Non-re´pudiation
La non-re´pudiation consiste a` e´tablir un lien irre´futable entre une action et
l’entite´ qui en est a` l’origine. De cette manie`re, l’entite´ ne pourra pas nier eˆtre
a` l’origine d’une action.
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2.3.4 Controˆle d’acce`s
Le controˆle d’acce`s consiste a` prote´ger les ressources du syste`me contre un
acce`s non-autorise´[Shi00] . Pour ce faire, il faut ve´rifier l’identite´ de l’entite´ (au-
thentification) et ve´rifier si elle posse`de bien les droits ne´cessaires (autorisation).
Dans certains cas, il peut eˆtre utile d’utiliser la trac¸abilite´ afin de ve´rifier cer-
taines conditions indispensables a` l’obtention du droit. La trac¸abilite´ permet
e´galement de responsabiliser les entite´s, chacune de leurs actions e´tant enreg-
istre´es.
Il existe diffe´rents types de controˆle d’acce`s :
Mandatory Access Control(MAC) La de´cision de controˆle repose sur des
permissions de´finies a` priori et sur lesquelles l’utilisateur n’a aucun controˆle.
Discretionary Access Control(DAC) La de´cision se base sur les permis-
sions accorde´es par le proprie´taire de la ressource.
Role-Based Access Control(RBAC) La de´cision de controˆle d’acce`s est base´e
sur le roˆle de l’utilisateur. Le roˆle de´coule de la structure de l’organisation
et correspond ge´ne´ralement a` une fonction au sein de l’organisation.
2.4 Pre´occupations
2.4.1 Interope´rabilite´
 En informatique, l’interope´rabilite´ peut se de´finir comme la capacite´, pour
deux ou plusieurs syste`mes informatiques, a` fonctionner ensemble. [Inta] La
communication entre les syste`mes informatiques doit donc re´pondre a` des normes
afin qu’ils puissent communiquer sans difficulte´s. Ces normes de´crivent des exi-
gences sur les formats de donne´es e´change´es et la manie`re de les e´changer.
2.4.2 Utilisabilite´
L’utilisabilite´ est selon la norme ISO 9241-11 de´finie comme  le degre´ selon
lequel un produit peut eˆtre utilise´, par des utilisateurs identifie´s, pour atteindre
des buts de´finis avec efficacite´, efficience et satisfaction, dans un contexte d’u-
tilisation spe´cifie´ . L’utilisabilite´ est importante dans le domaine de la se´curite´
informatique. Les utilisateurs manipulent des donne´es sensibles, il est donc
ne´cessaire qu’ils effectuent les diffe´rentes actions qui leur sont demande´es de
manie`re efficace et efficiente.
2.4.3 Confiance
La confiance est une notion difficile a` de´finir. Nous utiliserons une des de´finitions
propose´es dans [AJ], a` savoir la  confiance de de´cision . Cette de´finition peut
eˆtre traduite comme ceci :  La confiance est la mesure dans laquelle une partie
est dispose´e a` de´pendre de quelque chose ou de quelqu’un dans une situation
donne´e avec un sentiment de relative se´curite´ . En se´curite´ informatique, il
est important que les entite´s communicantes puissent e´tablir une relation de
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confiance entre elles puisqu’elle de´pendent les unes des autres. Les fonctions de
controˆle d’acce`s, d’authentification et d’autorisation reposent ge´ne´ralement sur
la confiance entre les entite´s ou entre les entite´s et une autorite´.
2.5 Politique de se´curite´
La RFC 2828[Shi00] de´finit la politique de se´curite´ comme un ensemble de
re`gles et pratiques qui spe´cifie ou re´glemente comment un syste`me ou une or-
ganisation fournit des services de se´curite´ pour prote´ger les ressources sensi-
bles et critiques du syste`me. Une politique de se´curite´ peut se de´velopper dans
trois directions distinctes : les politiques de se´curite´ physique, administrative
et logique[Poi]. La politique de se´curite´ physique est destine´e a` prote´ger les
ressources mate´rielles en y controˆlant l’acce`s.
La politique de se´curite´ administrative traite du point de vue organisation-
nel de la se´curite´. Les re`gles portent sur la re´partition des taˆches au sein de
l’entreprise afin d’e´viter des dysfonctionnements lie´s a` un trop grand pouvoir de
certaines personnes au sein de l’entreprise.
La politique de se´curite´ logique concerne l’acce`s aux ressources logiques de
l’entreprise. La gestion du controˆle d’acce`s logique repose ge´ne´ralement sur trois
services : identification, authentification et autorisation.
L’ITSEC a de´fini une se´rie de crite`res qui de´finissent les fonctions qui doivent
eˆtre mises en œuvre afin de prote´ger le syste`me d’information[CCC]. Elle de´finit
e´galement les preuves qui doivent eˆtre apporte´es afin que les crite`res sont bien
respecte´s. Ces crite`res sont une base pour la de´finition d’une politique de se´curite´
comple`te..
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Chapitre 3
Fonctionnalite´s et exigences
3.1 Fonctionnalite´s
3.2 Exigences de l’environnement
Dans cette section, nous identifions les exigences d’une organisation pour le
controˆle d’acce`s logique aux applications. Pour cela, nous nous basons sur les
exigences des cliniques Saint-Luc en essayant cependant de rester ge´ne´ral afin
de pouvoir correspondre a` celles rencontre´es par la plupart des organisations.
Nous commencerons par identifier les diffe´rentes parties prenantes du syste`me
et les buts ge´ne´raux qu’elles poursuivent. Nous de´taillerons ensuite ces buts
jusqu’a` obtenir des crite`res ou fonctionnalite´s.
3.2.1 Parties prenantes
Tout d’abord, il nous semble important de de´finir les diffe´rents acteurs
prenant part au syste`me. Ces acteurs sont :
– les utilisateurs des diffe´rentes applications du syste`me informatique
– les de´veloppeurs d’applications internes
– les de´veloppeurs d’applications externes
– les administrateurs du syste`me informatique
– le responsable de la se´curite´ informatique
– les hackers ou personnes mal intentionne´es
– le helpdesk/support aux utilisateurs
– les organes re´gulateurs
3.2.2 Buts
Chaque partie prenante posse`de un ou plusieurs buts qu’elle espe`re re´aliser.
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Parties prenantes Buts
Utilisateur Acce´der facilement aux applications
se´curise´es
De´veloppeur interne ou externe Prote´ger son application des acce`s non
autorise´s
Administrateur du syste`me Ge´rer les utilisateurs, les profils, les
points d’acce`s et l’e´quipement du
syste`me d’information.
Responsable de la se´curite´ Controˆler la cohe´rence et l’inte´grite´ du
syste`me d’information
Hacker Acce´der a` des informations ou
ressources non autorise´es
Helpdesk Aider les utilisateurs a` utiliser le
syste`me et les de´veloppeurs a` le main-
tenir
Organe re´gulateur Etablir des lois et ve´rifier leur applica-
tion
3.2.3 Fonctionnalite´s
Les fonctionnalite´s recherche´es par Saint-Luc sont les suivantes :
– l’authentification
– l’autorisation
– le controˆle d’acce`s
– l’audit
– l’administration
3.2.4 Exigences
Suivant les diffe´rents buts des parties prenantes et des fonctionnalite´s atten-
dues, un certain nombre d’exigences s’imposent a` l’e´ventuelle solution.
Controˆle d’acce`s
La fonctionnalite´ premie`re est le controˆle d’acce`s. Le controˆle d’acce`s du
syste`me actuel est souvent lie´ au contexte local de l’application. Les droits ac-
corde´s portent ge´ne´ralement sur l’application ou sur un module de l’application.
Dans certains cas, l’application posse`de ses services de se´curite´ propres et sa base
d’utilisateurs. Dans les autres cas, l’application utilise les services de l’Huissier.
Il est donc ne´cessaire, afin de garantir une cohe´rence pour le syste`me d’infor-
mation, de proposer un service de controˆle d’acce`s externe et unique qui serait
utilise´ par toutes les applications.
De plus, la multiplication des bases utilisateurs peut amener une multipli-
cation des comptes pour une seule et meˆme personne. La gestion des bases
d’utilisateurs devient donc complexe et des incohe´rences peuvent apparaitre. Il
est donc ne´cessaire d’unifier toutes ces bases utilisateurs en un re´fe´rentiel cen-
tral. Dans une institution hospitalie`re, comme c’est le cas a` Saint-Luc, il y a
ge´ne´ralement un nombre important d’utilisateurs ayant des fonctions diffe´rentes.
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Le controˆle d’acce`s est donc base´ sur les roˆles, les droits lie´s au me´tier. En plus
de cela, il est souvent ne´cessaire de pouvoir attribuer des droits comple´mentaires
et spe´cifiques dont l’utilisateur a` besoin.
Un service de controˆle d’acce`s complet ne´cessite un service d’authentifica-
tion, d’autorisation et d’audit. Nous allons voir a` pre´sent les exigences qui por-
tent sur ces fonctionnalite´s.
Authentification
L’authentification des utilisateurs se fait actuellement a` l’aide d’un badge,
d’un couple identifiant/mot de passe ou un code pin. L’Huissier n’arrive plus
a` inte´grer toutes les applications et technologies diffe´rentes. Cependant, il est
important pour les utilisateurs d’avoir une proce´dure simple pour s’authenti-
fier et ainsi ne pas eˆtre retarder dans leur travail. Dans ce sens, il faut pouvoir
e´galement proposer un service de Single Logout. Celui-ci pourra eˆtre inite´ par le
retrait du badge ou a` la demande explicite de l’utilisateur. Il pourra e´galement
eˆtre initie´ lorsque l’utilisateur est inactif durant un certain moment. Une gestion
de session et la gestion d’un time-out devront eˆtre mis en place.
L’authentification simple, donc ne reposant que sur un seul facteur, peut con-
venir dans la plupart des situations. Cependant, pour des e´ve´nements sensibles,
il est ne´cessaire de proposer une authentification forte, base´e sur 2 facteurs, et
garantissant la non-re´pudiation des e´ve´nements effectue´s. Il existe trois grandes
technologies d’authentification forte : le mot de passe a` usage unique (One Time
Password ou OTP), les certificats nume´riques et la biome´trie. Dans notre cas,
le support devra eˆtre une carte a` puce facile a` associer au badge existant. Le
plus simple est donc d’utiliser la combinaison d’un certificat PKI de´tenu sur une
carte a` puce et d’un mot de passe. De plus, le certificat pourra offrir des services
de signature e´lectronique et de chiffrement.
Il est e´vident que ce n’est pas aux applications de ge´rer les moyens par
lesquels l’utilisateur s’authentifie. Il est meˆme pre´fe´rable que les applications
n’aient pas connaissance de ces informations. Une autorite´ en qui les applica-
tions ont confiance devra donc leur affirmer que l’utilisateur est bien authentifie´.
La confiance entre les applications et l’autorite´ se fera e´galement a` l’aide dans
certificat. Une infrastructure de gestion de la confiance devra donc eˆtre mise en
place.
Autorisation
Les autorisations seront obtenues suite a` la demande d’une de´cision d’au-
torisation. Cette de´cision sera prise sur base de l’e´valuation de la politique
de se´curite´ applicable, de l’utilisateur(roˆle, attributs, droits) et du contexte
dans lequel l’autorisation de´sire eˆtre obtenue(lieu ou temps). Les informations
ne´cessaires a` la de´cision doivent provenir d’un re´fe´rentiel central. La politique
doit eˆtre unique et centralise´e dans un re´fe´rentiel. Le profil de l’utilisateur doit
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e´galement eˆtre centralise´ dans un seul re´fe´rentiel.
Audit
Le service d’audit doit permettre de tracer tous les e´ve´nements ayant lieu
dans un sce´nario de controˆle d’acce`s. La re`gle des 4W s’applique (Who, When,
What, Where). Il est donc ne´cessaire d’enregistrer pour chaque e´ve´nement, l’au-
teur qui en est a` l’origine, le moment ou` il s’est produit, la nature de l’e´ve´nement
et l’endroit ou` il s’est produit. L’endroit ou` il s’est produit sera ici l’application
ou le module de l’application. Toutes ces traces vont permettre au responsable
de la se´curite´ de ve´rifier que la politique de se´curite´ est bien applique´e et ainsi
eˆtre en mesure de produire des rapports de conformite´ ou dans le cas contraire
de de´tecter les violations et de pouvoir y reme´dier.
Administration
L’administration des e´le´ments ne´cessaires a` un service de controˆle d’acce`s
est importante. Elle doit permettre de ge´rer les utilisateurs, les e´quipements et
points d’acce`s, les politiques de se´curite´ et les groupes ou roˆles.
La gestion des utilisateurs consiste a` pouvoir ge´rer le cycle de vie de l’u-
tilisateur dans le syste`me d’information (cre´ation, modification, suppression du
profil) mais aussi de pouvoir suspendre son compte. Il faut e´galement pouvoir
ge´rer ses moyens d’authentification (mot de passe, certificat).
L’important est de pouvoir proposer une interface unique d’administration
base´e sur un re´fe´rentiel commun afin d’avoir une gestion des identite´s et des
acce`s cohe´rente pour l’ensemble du syste`me d’information. Le syste`me existant
posse´dant de´ja` des annuaires ou re´fe´rentiels, il sera sans doute ne´cessaire de les
synchroniser et de les utiliser pour approvisionner le re´fe´rentiel commun.
Se´curite´
Certaines exigences sont propres a` la se´curite´ en ge´ne´ral. Le controˆle d’acce`s
permet d’assurer une inte´grite´ et une confidentialite´ en prote´geant l’acce`s aux
ressources accessibles via les diffe´rentes applications. Afin d’eˆtre suˆr de cela,
nous e´tudierons plus en de´tail les conside´rations a` prendre en compte afin de
garantir une bonne se´curite´ une fois la solution propose´e.
3.3 Architecture des applications
Le proble`me d’he´te´roge´ne´ite´ du syste`me est en partie duˆ aux diffe´rents types
d’applications. Chaque application ne´cessitera donc des choix diffe´rents dans
la construction de la solution. Nous de´finissons ci-dessous les types d’applica-
tions pre´sents dans le syste`me de Saint-Luc afin de pre´senter une architecture
ge´ne´rique qui pourra eˆtre utilise´e en vue d’y appliquer une solution.
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3.3.1 Application 2-tier ou client/serveur
Dans cette architecture, le client demande une ressource et le serveur lui
fournit directement. Ces requeˆtes peuvent aussi bien concerner une page web,
un fichier ou une information contenue dans une base de donne´es. Si tous les
traitements sont effectue´s sur le serveur, on parlera d’un client le´ger dont la seule
charge sera la pre´sentation des donne´es. C’est le cas typique du navigateur web.
Si en revanche, une partie, voire tous les traitements sont effectue´s sur le poste
client, on parlera d’un client lourd.
3.3.2 Application 3-tier
L’architecture 3-tiers est partage´e en 3 niveaux : le client, le serveur d’appli-
cation et le serveur de donne´es. Le client demande toujours des ressources comme
dans l’architecture 2-tiers. Le serveur d’application est charge´ de fournir les
ressources demande´es mais pour cela il fait appel a` un autre serveur, le serveur
de donne´es. Le serveur de donne´es fournit les donne´es dont le serveur d’applica-
tion a` besoin. Le client se charge donc de la pre´sentation, le serveur d’applica-
tion de la partie me´tier et le serveur de donne´es comme son nom l’indique, des
donne´es.
3.3.3 Application web
Une application web n’est accessible que via un navigateur web, donc un
client le´ger. L’application peut soit eˆtre base´e sur une architecture 2-tiers,
soit sur une architecture 3-tiers. Lorsque des capacite´s de traitements sont
ne´cessaires, la partie me´tier de l’application est bien souvent he´berge´e sur un
serveur d’application mais est accesible via un servlet he´berge´ sur un serveur
web. L’architecture est alors constitue´e d’un navigateur web, d’un serveur web
charge´ de ge´ne´rer les pages web, du serveur d’application effectuant les traite-
ments et du serveur de donne´es.
3.3.4 Architecture ge´ne´rique du syste`me
Nous supposerons donc que notre solution doit pouvoir s’appliquer a` un en-
vironnement comprenant des applications 2-tiers, 3-tiers et web comme l’illustre
le sche´ma ci-dessous.
Les applications du syste`me peuvent donc eˆtre constitue´es de :
– un client lourd et un serveur de donne´es
– un client le´ger, un serveur d’application et un serveur de donne´es
– un navigateur, un serveur web et un serveur de donne´es
– un navigateur, un serveur web, un serveur applicatif et un serveur de
donne´es
La solution propose´e devra donc pouvoir s’adapter a` ces diffe´rentes architec-
tures.
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Figure 3.1 – Architecture ge´ne´rique
3.4 Re´capitulatif des fonctionnalite´s et des exi-
gences
Dans cette section, nous re´sumons les exigences ne´cessaires pour de´finir notre
solution. Elles nous permettront d’analyser les diffe´rents standards existants et
surtout de construire une architecture adapte´e.
25
Fonctionnalite´ Exigences
Contoˆle d’acce`s
– Service externe
– Service unique
– Utilisable par toutes les applications (interope´rabilite´)
– Re´fe´rentiel central pour la de´cision du controˆle d’acce`s
– Base´ sur les roˆles
Authentification
– Utilisation des moyens d’authentification de´ja`
pre´sents (badge, identifiant/mot de passe, code pin)
– Authentification unique (SSO)
– De´connexion unique (SLO)
– Gestion de session (applications de´marre´es, inactivite´)
– Authentification forte et non-re´pudiation pour les ac-
tions sensibles
– Signature et chiffrement
– Gestion de la confiance
Autorisation
– Re´fe´rentiel central pour la prise de de´cision
– Base´ sur le profil, la politique de se´curite´ et le contexte
– Politique de se´curite´ unique
Audit
– Eve`nements trace´s
– Date et heure enregistre´es
– Source de l’e´ve`nement (application, module, . . .)
– Nature de l’e´ve`nement (demande d’acce`s, authentifi-
cation, demande d’autorisation, . . .)
– Auteur a` l’origine de l’e´ve`nement
Administration
– Interface d’administration unique (gestion cen-
tralise´e)
– Gestion des utilisateurs (utilisateurs, roˆles, profils)
– Gestion des e´quipements et points d’acce`s
– Gestion des droits
– Gestion de la politique de se´curite´
– Visualisation de l’e´tat du syste`me (traces, attribu-
tions des droits, . . .)
– Synchronisation et approvisionnement du re´fe´rentiel
central
Architecture
– Service de controˆle d’acce`s unique et externe
– Re´fe´rentiel centralise´ pour les de´cisions de controˆle
d’acce`s(utilisateurs et politiques)
– Inte´gration des applications existantes (web, 2-tiers,
3-tiers)
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Chapitre 4
Etat de l’art
Nous commencerons par pre´senter les service d’authentification que sont
Kerberos, SAML et OpenID. SAML et OpenID permettent e´galement le partage
d’attributs. Nous pre´senterons ensuite XACML et OAuthSAML, deux protocole
d’autorisation. XACML permet e´galement d’exprimer une politique de se´curite´.
Nous verrons les possibilite´s qu’offre l’utilisation conjointe de SAML et XACML.
Enfin, nous terminerons par e´tudier l’architecture des diffe´rentes solutions que
sont Shibboleth, CAS et LemonLDAP.
4.1 Kerberos
Kerebros[Na05] est un service d’authentification distribue´ qui permet de
ve´rifier l’identite´ d’une entite´ sur un re´seau ouvert. Il ne s’appuie pas sur des
assertions et suppose que des messages peuvent eˆtre lus, modifie´s ou inse´re´s.
Kerberos utilise pour cela une se´ries de messages crypte´s base´ sur un secret
partage´. Il est base´ sur le protocole d’authentification Needham and Schroeder
et apporte en plus un service de tickets.
Le protocole d’authentification Needham and Schroeder permet a` des tiers,
a` l’aide d’une secret partage´, de se prouver l’un a` l’autre leur identite´. Avec
l’aide d’un tiers de confiance, il leur est possible de partage´ une clef de session
uniquement connue par eux deux. Chaque tiers partage une clef avec le tiers de
confiance qui est utilise´e afin de crypte´ la clef de session. Chaque tiers est donc
assure´ que cette clef provient du tiers de confiance et que seul la clef de session
n’est connue que d’eux et du tiers de confiance. Le protocole Kerberos ajoute
cependant l’utilisation d’un nombre a` usage unique (nonce) afin de se pre´munir
d’une attaque par rejeu.
Kerberos propose deux services, un service d’authentification et un service
de tickets.
Le service d’authentification se de´roule comme ceci : Un client envoie une
requeˆte au serveur d’authentification pour obtenir un certificat pour un serveur
donne´. Ce certificat est chiffre´ avec la clef du client et contient un ticket et une
clef de session. Ce ticket contient l’identite´ du client et la clef de session chiffre´e
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avec la clef du serveur. En transmettant ce ticket au serveur, le serveur peut
l’authentifier et ils partagent tout les deux une clef de session. A l’aide de cette
clef, ils peuvent maintenant crypter leurs communications.
Lorsque l’utilisateur de´sire acce´der a` plusieurs services, il doit a` chaque fois se
re-authentifier aupre`s du serveur d’authentification. Le service de ticket permet
d’e´viter cela. Le client demande un ticket pour communiquer avec le service de
tickets. Ce ticket (ticket-granting-ticket ou TGT) permettra au client d’obtenir
d’autre tickets aupre`s du service de tickets seulement en pre´sentant le TGT.
Au final, le protocole Kerberos suppose la pre´sence de 4 entite´s : le client, le
serveur, le service de tickets et le service d’authentification. Pour acce´der aux
services d’un serveur, le client doit pouvoir prouver son identite´. Il va donc com-
mencer par s’authentifier aupre`s du serveur d’authentification. Il rec¸oit en retour
un ticket et une clef de session. Ce ticket contient des informations sur le client
et la clef de session. Graˆce a` ce ticket, le client va contacter le service d’e´mission
de tickets afin d’obtenir un ticket d’acce`s au serveur. Apre`s ve´rification de l’au-
thenticite´ de la requeˆte, le service de tickets va de´livrer au client un ticket d’acce`s
au serveur. Le client va ensuite le fournir au serveur qui, apre`s ve´rification, lui
autorisera l’acce`s a` ses services.
4.2 SAML
Security Assertion Markup Language (SAML) est un ensemble de spe´cifications
techniques base´es sur XML[MM05]. Ces spe´cifications visent a` fixer un cadre
pour la communication des informations de se´curite´. La conception du standard
a e´te´ faite de manie`re a ce qu’elle puisse eˆtre customise´e si ne´cessaire et ensuite
adopte´e par d’autres standard. Il est ainsi utilise´e comme base technique pour
d’autres standard tel que Liberty Alliance, Shibboleth ou WS-Security.
SAML est de´fini en terme d’assertions, protocoles, bindings et profiles comme
le montre le sche´ma ci-dessous[]. Nous allons voir plus en de´tail de quoi il s’agit.
Figure 4.1 – Concepts SAML
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4.2.1 Les assertions[ea05a]
 Une assertion est un ensemble d’informations qui fournit ze´ro ou plusieurs
de´clarations faites par une autorite´ SAML. L’autorite´ est donc la partie qui
affirme quelque chose et est donc parfois mentionne´e comme une asserting party,
les entite´s qui les utilisent sont elles appele´es relying parties.
Une assertion concerne en ge´ne´ral un sujet, repre´sente´ par l’attribut Subject
dans une assertion. Cet attribut est toutefois optionnel, il est donc possible de
cre´er des assertions sans pre´ciser un sujet ou en le faisant d’une autre manie`re.
Les relying parties utilisant les assertions sur un sujet afin de controˆler l’acce`s a`
une ressource jouent sont appele´es Service Provider. L’asserting paty qui leurs
fournit ces assertions est appele´e l’identity provider.
Les assertions de´clarant une information sont toujours lie´es a` un sujet. Ces
de´clarations peuvent eˆtre de trois types diffe´rents :
– authentification
– attributs
– de´cision d’autorisation
La structure d’une assertion est ge´ne´rique et fournit des informations com-
munes a` toutes les de´clarations. D’autres e´le´ments sont plus spe´cifiques suivant
le type de l’assertion.
Les identifiants tiennent une place importante dans SAML. Ils sont utilise´s
afin d’identifier les sujet mais e´galement l’e´metteur d’une assertion.
Une assertion est constitue´e d’un ensemble d’e´le´ments et d’attributs. Toute
assertion requiert 3 attributs qui sont la version de SAML utilise´e, un identifiant
et le moment ou a e´te´ produite l’assertion. A cela il faut ajouter au moins un
e´le´ment qui est l’e´metteur. On peu ajouter ensuite diffe´rents e´le´ments comme
une signature, un sujet, des conditions, des conseils et bien sur les diffe´rents
types de de´clarations. Une assertion peut eˆtre crypte´e. Elle est alors constitue´e
de deux e´le´ments, l’assertion crypte´e proprement dite et si ne´cessaire une ou
plusieurs clefs de de´cryptage.
Le sujet est l’e´le´ment central d’une assertion. Il est constitue´ obligatoire-
ment d’un identifiant et si ne´cessaire d’un moyen de confirmer l’identite´ du
sujet. Cette confirmation peut eˆtre faite a` l’aide de diffe´rentes me´thodes.
Les de´clarations constituent un autre e´le´ment important d’une assertion. Les
trois types de de´clarations pre´sente´es exigent tous qu’un sujet soit pre´sent dans
l’assertion.
La de´claration d’authentification requiert deux e´le´ments, le moment d’au-
thentification et le contexte d’authentification. D’autre e´le´ments peuvent s’y
ajouter comme un index de session, le moment d’expiration de cette session ou
la localisation du sujet. Le contexte d’authentification permet de fournir des
informations additionnelles afin d’e´valuer le niveau de confiance qu’une entite´
peut avoir dans une assertion. Ces informations peuvent eˆtre le me´canisme d’i-
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dentification initial, les me´canismes utilise´s pour minimiser les risques que les
informations d’identite´ soient compromises, pour les stocker et les prote´ger et
le me´canisme d’authentification. Il existe potentiellement beaucoup de contexte
diffe´rent. La spe´cification de´finit donc une liste de classe qui repre´sentent les
pratiques et technologies courantes pour l’authentification.
La de´claration d’attributs est constitue´e d’un ou plusieurs attributs. Les at-
tributs peuvent eˆtre crypte´s de la meˆme manie`re que pour les assertions. Un
attribut est identifie´ par un nom. A cela on peut ajouter le format utilise´ pour
le nom de l’attribut ou un nom plus facilement compre´hensible. Enfin on peut
ajouter une ou plusieurs valeurs pour cet attribut. L’absence de valeur ayant
parfois une signification particulie`re suivant le profil utilise´. Le type de valeur
peut eˆtre de n’importe quel type XML bien forme´, mais on utilise en ge´ne´ral les
types simples d’XML Schema.
Pour la de´claration de de´cision d’autorisation, il est conseille´ d’utiliser XACML,
la spe´cification de la de´claration de de´cision ayant e´te´ gele´e a` partir de la version
2 de SAML. De plus, XACML propose des fonctionnalite´s de de´cision d’autori-
sation plus e´volue´es comme nous le verrons dans une section qui lui est consacre´e
un peu plus bas. Une spe´cification de´finit clairement comment utiliser XACML
et SAML ensemble. La de´finition de la de´claration de de´cision d’autorisation
sera remplace´e par une autre permettant de transmettre une re´ponse XACML.
4.2.2 Les protocoles
Les messages de protocoles SAML peuvent eˆtre e´change´s via diffe´rents protocoles[ea05a].
Les protocoles permettent de re´aliser diffe´rentes actions tel que obtenir une as-
sertion, demander une authentification ou au contraire la de´connexion a` une
session.
Requeˆtes et re´ponses
Tous les protocoles sont base´s sur l’e´change de requeˆtes et de re´ponses. Une
requeˆte contient ne´cessairement un identifiant, la version de SAML utilise´e et le
moment ou elle a e´te´ produite. D’autres e´le´ment peuvent eˆtre pre´cise´s comme
l’e´metteur, une signature, la destination du message ou le consentement de l’u-
tilisateur. Pour la re´ponse, la structure est quasi identique a` celle de la requeˆte.
Pour une re´ponse, il est ne´cessaire de pre´ciser le statut de la requeˆte. On peut
e´galement pre´ciser l’identifiant de la requeˆte pour laquelle la re´ponse a e´te´ e´mise.
Le statut comprend un code et si ne´cessaire un message et des informations ad-
ditionnelles. Le code lui meˆme comprend une valeur et e´ventuellement d’autres
codes permettant de pre´ciser la nature de l’erreur. La valeur du code indique le
succe`s de la requeˆte ou dans le cas contraire si le proble`me provient du deman-
deur ou du re´pondeur. Une version incorrecte du message peut e´galement eˆtre
une valeur possible. Un ensemble de valeur de second niveau sont e´galement
utilise´es pour exprimer de manie`re plus pre´cise la nature de l’erreur survenue.
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Protocole de requeˆte et de demande d’assertions
Le protocole de requeˆte et de demande d’assertions de´fini les messages et
processus a` utiliser pour demander ou reque´rir une assertion. Une requeˆte se
fait par rapport a` la re´fe´rence d’une assertion, les demandes se font par rapport
au sujet. Pour un sujet connu, on peut demander les assertions d’authentification
,d’attributs ou de de´cision d’autorisations qui ont de´ja` e´te´ e´mise pour ce sujet.
Protocole de requeˆte d’authentification
Lorsqu’un utilisateur de´sire e´tablir un contexte de se´curite´ chez une rely-
ing party, il utilise le protocole de requeˆte d’authentification afin d’obtenir un
assertion d’authentification. Ce protocole fait intervenir diffe´rents acteurs :
– le demandeur est l’entite´ qui demande l’authentification et a` laquelle la
re´ponse est renvoye´e
– le pre´sentateur est l’entite´ qui pre´sente la requeˆte a` l’identity provider
– le sujet demande´ est l’entite´ pour laquelle l’assertion est demande´e
– l’asserting prty est l’entite´ capable de confirmer l’identite´ du sujet
– la relying party est l’entite´ qui consomme l’assertion
– l’identity provider est l’entite´ a` qui le pre´sentateur donne la requeˆte et
duquel il rec¸oit la re´ponse
Protocole de Single Logout
Le protocole de Single Logout permet de terminer un ensemble de session
en meˆme temps aupre`s d’une autorite´ de session. La demande peut eˆtre faite
aussi bien aupre`s de l’autorite´ qu’aupre`s d’une entite´ participant a` la session. Le
protocole peut e´galement eˆtre utilise´ directement par l’autorite´ afin de terminer
la session d’un utilisateur a` cause d’un timeout par exemple.
Signature et chiffrement
Certaines assertions ou certains messages peuvent eˆtre signe´s. La signature
peut apporter des avantages en terme d’inte´grite´, d’authentification et de non-
re´pudiation. Les messages ne doivent pas ne´cessairement eˆtre signe´ directement
si une signature peut eˆtre he´rite´ par l’e´tablissement d’un canal de commu-
nication se´curise´ entre deux entite´s. Lorsque c’est impossible, les assertions
et les messages peuvent eˆtre signe´s via XML Signature en utilisant l’e´le´ment
<ds:Signature> .
Le chiffrement est un moyen de garantir la confidentialite´. La communication
en elle-meˆme peut eˆtre crypte´e via l’utilisation de SSL/TLS. Sinon les assertions,
attributs et identifiants peuvent eˆtre crypte´s a` l’aide de XML Encryption. Ces
e´le´ments sont alors remplace´s par l’e´le´ment crypte´ dans le message.
4.2.3 Les bindings[ea05b]
Les bindings de´finissent la manie`re dont l’e´change des messages SAML peu-
vent eˆtre effectue´ via des messages et protocoles de communication standard
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tels que SOAP et HTTP.
SOAP Binding
Les messages SOAP sont constitue´ d’une enveloppe, d’une en-teˆte et d’un
corps. Les e´le´ments SAML seront inclus dans le corps du message SOAP. L’u-
tilisation de SOAP se fait sur le mode`le de requeˆte-re´ponse. L’e´metteur envoi
une seule requeˆte SAML dans le corps d’un message SOAP er rec¸oit une seule
re´ponse dans le corps d’un message SOAP.
L’utilisation de SAML par l’utilisation de messages SOAP exige l’utilisation
de HTTP pour transporter les messages SOAP. L’utilisation de SOAPAction
dans l’en-teˆte HTTP est requise.
Reverse SOAP binding
Dans ce binding, l’e´change des messages se fait e´galement via SOAP sur
HTTP. L’e´change n’est cependant plus base´ sur le mode`le simple de requeˆte-
re´ponse comme pour SOAP. Ce binding est une re´ponse au profile ECP que nous
verrons plus tard. Un client joue le roˆle d’interme´diaire. L’e´change des messages
se fait via deux requeˆtes HTTP. Une premie`re requeˆte HTTP est envoye´e par le
client qui rec¸oit une re´ponse HTTP et c’est cette re´ponse qui contient la requeˆte
SAML dans un message SOAP. La re´ponse a` cette requeˆte sera envoye´e via un
message SOAP mais dans une requeˆte HTTP. Le client recevra bien e´videment
une re´ponse HTTP a` sa requeˆte initiale. C’est dans ce sens qu’il est appele´ re-
verse SOAP (POAS) car une requeˆte SAML se via un re´ponse HTTP et une
re´ponse SAML via un requeˆte HTTP.
HTTP binding
Les diffe´rents bindings utilisant HTTP sont HTTP Redirect binding, HTTP
Post binding et HTTP Artifact binding. Ces bindings sont utilise´s quand le de-
mandeur ne partage pas un canal de communication direct avec le re´pondeur.
L’utilisation d’un agent HTTP comme interme´diaire est alors ne´cessaire. Ces
bindings permettent de transmettre les messages SAML du demandeur au re´pondeur
en passant par un agent HTTP qui joue le roˆle d’interme´diaire. Les diffe´rents
bindings HTTP peuvent eˆtre compose´s afin d’envoyer un meˆme message via
deux bindings.
Redirection HTTP
La transmission des messages SAML se font via les parame`tres inclus dans
l’URL. Les messages SAML e´tant de l’XML, ils peuvent eˆtre encode´s de diffe´rentes
manie`res dans une URL.
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POST binding
Les messages SAML donc XML sont encode´s dans un formulaire HTTP et
envoye´s via la me´thode HTTP POST. Le message SAML est encode´ en appli-
quant les re`gles d’encodage base-64 a` la repre´sentation XML du message. Le
message ainsi encode´ est place´ dans un formulaire cache´.
Artifact binding
Lorsque l’utilisation d’un agent interme´diaire est ne´cessaire mais que la
transmission du message entier pose proble`me, il est possible de transmettre
les message via une re´fe´rence appele´e artifact. Seul l’artifact est transmis via
l’agent, le re´cepteur utilise alors l’artifact pour obtenir le message entier aupre`s
de l’e´metteur via un autre binding tel que SOAP.
4.2.4 Les profiles[ea05c]
Dans cette section, nous pre´senterons l’aperc¸u des diffe´rents profiles afin de
pouvoir identifier les diffe´rents acteurs et leurs interactions.
Web Browser SSO Profile
Ce profil supporte 2 sce´narios, soit l’utilisateur acce`de a` une ressource chez
un Service Provider, soit il acce`de a` l’Identity Provider, la ressource et le Service
Provider e´tant sous-entendu ou implicite.
L’ide´e principale est que l’Identity Provider e´met une assertion d’authentifi-
cation que le Service Provider utilise afin d’e´tablir un contexte de se´curite´ pour
l’utilisateur.
La spe´cification suppose que l’utilisateur utilise un navigateur standard et
qu’il posse`de un moyen de s’authentifier aupre`s de l’Identity Provider.
Les diffe´rentes e´tapes repre´sente´es sur la figure 4.2 sont explique´es ci-dessous.
1. Le User-AGent tente d’acce´der a` une ressource du Service Provider
2. Le Service Provider de´termine l’Identity Provider a` utiliser
3. Le Service Provider e´met une AuthnRequest a` destination de l’Identity
Provider via l’User-Agent
4. L’Identity Provider authentifie l’utilisateur
5. L’Identity Provider e´met une re´ponse a` destination du Service Provider
via l’User-Agent
6. Le Service Provider autorise ou refuse l’acce`s a` l’utilisateur
La manie`re dont l’utilisateur est authentifie´ par l’Identity Provider est hors
du cadre de SAML.
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Figure 4.2 – Profil Web Browser SSO
Enhanced Client or Proxy (ECP) Profile
Un ECP est une entite´ qui sait comment contacter l’Identity Provider ap-
proprie´ et supporte le Reverse SOAP(POAS).
Ce profile supporte le meˆme sce´nario que le Web Browser SSO mais pour un
client ou un proxy. Il est pre´sente´ a` la figure 4.3 et de´crit ci-dessous.
1. L’ECP e´met une requeˆte HTTP au Service Provider
2. Le Service Provider e´met une AuthnRequest a` l’ECP
3. L’ECP de´termine l’Identity Provider a` contacter
4. L’ECP transmet l’AuthnRequest a` l’Identity Provider
5. L’Identity Provider authentifie l’utilisateur
6. L’Identity Provider e´met une Response a` l’ECP pour le Service Provider
7. L’ECP transmet la Response au Service Provider
8. Le Service Provider autorise ou refuse l’acce`s a` l’utilisateur
La manie`re dont l’Identity Provider authentifie l’utilisateur est hors du cadre
de SAML.
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Figure 4.3 – Profil Enhanced Client or Proxy (ECP)
Single Logout Profile
L’Identity Provider peut agir comme l’autorite´ de session et les diffe´rents
Service Providers comme participants a` la session. Si l’utilisateur de´sire ter-
miner sa session avec tous les participants, il peut utiliser ce profil.
Les diffe´rentes e´tapes repre´sente´es sur la figure 4.4 sont explique´es ci-dessous.
1. Une LogoutRequest e´mit par un Session Participant a` l’Identity Provider
2. L’Identity Provider de´termine les entite´s participante a` la session
3. L’Identity Provider e´met une LogoutRequest au Session Participant
4. Le Session Participant e´met une LogoutResponse a` l’Identity Provider
5. L’Identity Provider e´met une LogoutResponse au Session Participant
La premie`re et la cinquie`me e´tape peuvent eˆtre ignore´es si la fin de session
est a` l’initiative de l’Identity Provider. Les e´tapes 3 et 4 sont re´pe´te´es pour tous
les participants a` la session.
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Figure 4.4 – Profil Single Logout
Assertion Query/Request Profil
Le profil de demande/requeˆte d’assertion correspond au protocole de requeˆte
et de demande d’assertions de´crit dans la section 4.2.2. Le profil est assez simple :
1. le demandeur e´met une requeˆte aupre`s de l’autorite´
2. l’autorite´ e´met une re´ponse au demandeur
Le profile impose l’utilisation de SOAP comme binding et exige que l’e´metteur
de la requeˆte et de la re´ponse soit pre´cise´.
4.3 OpenID[Ope07]
OpenID est un syste`me d’authentification de´centralise´ qui permet l’authen-
tification unique, ainsi que le partage d’attributs. Cette authentification se fait
sans que l’utilisateur doivent fournir des informations sensibles telles que un mot
de passe ou une adresse e-mail a` l’entite´ aupre`s de laquelle il de´sire s’authentifier.
Les entite´ ne´cessaire au protocole sont l’OpenID Provider, le Relying Party
et l’User-Agent. L’OpenID Provider n’est rien d’autre que le serveur d’authen-
tification OpenID, le Relying Party est l’application web qui demande l’authen-
tification de l’utilisateur et l’User-Agent est le navigateur de l’utilisateur. Tous
les messages sont e´change´s via des requeˆtes et re´ponses HTTP.
Le protocole est assez simple. L’utilisateur commence par pre´senter un iden-
tifiant a` un Relying Party via son User-Agent. A l’aide de cet identifiant, le Re-
lying Party de´couvre l’OpenID Provider qui y est associe´. Le Relying Party et
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l’OpenID Provider peuvent e´tablir une association en partageant un secret. Cela
permettra au RP d’e´viter de devoir ve´rifier les assertions directement aupre`s de
l’OpenID Provider. En effet, graˆce au secret partage´, l’OpenID Provider peut
signer les assertions et le Relying Party a ainsi une preuve que les assertions ont
bien e´te´ produites par l’OpenID Provider. Le Relying Party redirige ensuite l’u-
tilisateur vers l’OpenID Provider avec une requeˆte d’authentification. L’OpenID
Provider authentifie alors l’utilisateur et le redirige a` son tour vers le Relying
Party avec une assertion d’authentification. Le Relying Party rec¸oit cette asser-
tion et la ve´rifie soit graˆce a` une signature, soit directement aupre`s de l’OpenID
Provider.
Figure 4.5 – Protocole OpenID
Les messages OpenID consiste en une association de clefs et de valeurs. Les
messages peuvent eˆtre encode´s de diffe´rentes manie`res :
Encodage clef-valeur Le message est encode´ sous la forme d’une se´quence de
lignes. Chaque ligne est constitue´e dans l’ordre d’une clef, deux points( :),
une valeur et le symbole d’une nouvelle ligne(\n).
Encodage HTTP Le message est encode´ sous la forme d’un formulaire HTML.
Chaque couple clef/valeur est se´pare´ par un & et la clef est se´pare´e de la
valeur par le signe = . Chaque nom de clef sera pre´ce´de´ par ”openid. ”.
Les messages envoye´s via une requeˆte HTTP ne´cessite 2 champs, openid.ns
avec la valeur ”http ://specs.openid.net/auth/2.0” et openid.mode avec
comme valeur le type de message.
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Il existe deux types de communication. La communication directe pour
e´tablir une association et ve´rifier les assertions d’authentification. Les demandes
doivent eˆtre encode´es dans le corps d’un message POST HTTP comme de´crit
dans l’encodage HTTP. Les re´ponses sont encode´es via l’encodage clef-valeur et
doivent contenir le champs ns avec comme valeur http ://specs.openid.net/auth/2.0”.
Pour la communication indirecte, les messages sont e´change´s en passant par un
agent. Elle est utilise´e pour la demande d’authentification et pour la re´ponse.
Les messages sont encode´s via l’encodage HTTP et peuvent eˆtre envoye´s soit
via une redirection HTTP, soit par la redirection d’un formulaire. Dans les deux
cas, l’e´metteur doit connaitre l’adresse du re´cepteur auquel il destine les mes-
sages.
L’association entre un OpenID Provider et un Relying Party est ge´ne´ralement
re´alise´e par l’utilisation d’un Message Authentication Code (MAC) comme clef
pour signer les messages e´change´s.
4.4 OAuth
OAuth est  un protocole qui permet d’une me´thode simple et standard
d’autoriser l’acce`s a` une application bureau ou web se´curise´e. [HL10] OAuth
permet soit d’acce´der aux ressources d’un serveur au nom du proprie´taire de la
ressource, soit a` un utilisateur de partager ses ressources avec quelqu’un d’autre
sans lui fournir ses informations de se´curite´(mot de passe).
Pour obtenir l’acce`s a` une ressource, un client doit en obtenir la permission
du proprie´taire. Cette permission est exprime´e sous forme d’un jeton. Ce jeton
peut eˆtre donne´ en y incluant certaines restrictions sur son champ d’application
ou sa dure´e de vie et il peut eˆtre re´voque´ a` tout moment.
Le processus d’autorisation base´ sur la redirection s’effectue en 3 e´tapes :
– Le client obtient un certificat temporaire du serveur qui identifie la de-
mande d’acce`s
– Le proprie´taire de la ressource autorise le serveur a` accepter la demande
d’acce`s
– Le client utilise son certificat afin de re´cupe´rer les jetons qui lui permet-
tront d’acce´der aux ressources prote´ge´es.
4.5 XACML
eXtensible Access Control Markup Language(XACML) est un standard qui
de´fini a` la fois un langage de politique de se´curite´ et un langage pour e´changer
les de´cisions de controˆle d’acce`s.[Mic03] Le langage permet de de´crire les ex-
igences qui sont en ge´ne´ral ne´cessaires pour le controˆle d’acce`s mais posse`de
de nombreuses extensions afin de pouvoir de´finir une politique comple`te et en
ade´quations avec les exigences de´sire´es. Le langage d’e´change de de´cisions per-
met de demander un acce`s et d’en obtenir une re´ponse.
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Figure 4.6 – Protocole OAuth[OAu]
D’autres langages permettent d’exprimer tout cela mais XACML permet
d’avoir un standard examine´ et approuve´ par une communaute´ d’experts, est
ge´ne´rique et ne de´pend donc pas de l’environnement ni de l’application. Une
meˆme politique peut eˆtre utilise´es pour diffe´rents types d’applications. La poli-
tique peut eˆtre divise´e et chaque partie ge´re´e par diffe´rentes personnes. XACML
se charge ensuite de les combiner. Enfin, diffe´rents profiles XACML ont e´te´ de´fini
afin de pouvoir incorporer XACML dans d’autres standards tel que SAML ou
LDAP.
4.5.1 Echange de de´cisions
Les acteurs majeurs de XACML repre´sente´s sur la figure 4.7 sont de´crits
ci-dessous :
PAP Le Policy Administration Point est l’entite´ qui cre´e les politiques de
se´curite´ des droits d’acce`s logiques.
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Figure 4.7 – Acteurs XACML
PDP Le Policy Decision Point est l’entite´ qui e´value les politiques applicable
et rend une de´cision d’autorisation.
PEP Le Policy Enforcement Point est l’entite´ qui accompli le controˆle d’acce`s
en demandant des autorisations et en appliquant les de´cisions prises.
PIP Le Policy Information Point est la source des attributs.
gestionnaire de contexte Le gestionnaire de contexte est l’entite´ charge´e de
convertir les requeˆtes et autorisations du langage natif a` XACML.
Le flux de donne´es e´galement repre´sente´ sur la figure 4.7 entre ces diffe´rents
acteurs sont ci-dessous :
1. PAPs e´crivent les politiques et les rendent disponibles aupre`s des PDPs
2. Le demandeur d’acce`s e´met une requeˆte aupre`s du PEP
3. Le PEP envoi la requeˆte au gestionnaire de contexte en y incluant e´ventuellement
des attributs sur l’utilisateur, la ressource, l’action ou l’environnement.
4. Le gestionnaire de contexte construit un contexte de requeˆte XACML
5. Le PDP demande au gestionnaire de contexte des attributs additionnels
6. Le gestionnaire de contexte demande les attributs additionnels au PIP
7. Le PIP obtient les attributs additionnels
8. Le PIP transmet les attributs demande´s au gestionnaire de contexte
40
9. Le gestionnaire de contexte peut e´ventuellement inclure la ressource dans
le contexte
10. Le gestionnaire de contexte transmets les attributs demande´s au PDP. Le
PDP e´value la politique
11. Le PDP retourne le contexte de re´ponse au gestionnaire de contexte
12. Le gestionnaire de contexte transmet la re´ponse au PEP
13. Le PEP rempli les obligations
14. Le PEP autorise ou refuse l’acce`s a` la ressource
Dans ce mode`le, nous pouvons voir comment les acteurs majeurs e´changent
les de´cisions de controˆle d’acce`s via XACML. Mais XACML peut e´galement eˆtre
utilise´ pour de´crire les politiques de se´curite´ des droits d’acce`s.
4.5.2 Expression d’une politique de se´curite´
Une de´cision de controˆle d’acce`s est prise sur une politique comple`te. Cette
politique peut eˆtre base´e sur un ensemble de re`gles et de politiques combine´e en
une politique unique applicable a` la requeˆte.
Afin de construire une politique, XACML de´finit les trois e´le´ments princi-
paux suivants : Rule, Policy et PolicySet.[?]
L’e´le´ment Rule est le plus basique des e´le´ments. Il contient une expression
boole´enne. Le PDP peut l’e´value´ seul mais ne peut y acce´der directement. En
effet, l’e´le´ment seul ne peut pas eˆtre seule a` la base d’une de´cision d’autorisation
mais est l’unite´ basique pour construire une politique.
L’e´le´ment Policy contient un ensemble de Rule et une proce´dure pour com-
biner le re´sultat de leur e´valuation. Il est a` la base d’une de´cision d’autorisation.
L’e´le´ment PolicySet contient un ensemble de Policy ou d’autres PolicySet et
la proce´dure pour combiner les re´sultats de leurs e´valuations. C’est le moyen
standard pour combiner diffe´rentes politiques en une politique unique.
XACML de´finit un ensemble d’algorithme pour combiner les re´sultats des
e´valuations des Rule ou Policy. Les algorithmes standards sont :
– le refus l’emporte
– la permission l’emporte
– la premie`re applicable
– une seule applicable
Il est cependant possible de de´finir son propre algorithme.
Il est assez fre´quent qu’une de´cision d’autorisation se base sur les caracte´ristiques
d’un sujet et pas seulement son identite´. Le controˆle d’acce`s base´ sur les roˆle
(RBAC) en est un bon exemple. Il arrive e´galement que les attributs d’une
ressource ou son contenu influence une de´cision d’autorisation. XACML permet
de supporter ces diffe´rentes approches.
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XACML permet d’imple´menter le mode`le RBAC.[Ris10b] Le mode`le d’acce`s
base´ sur les roˆles (RBAC) repose sur les e´le´ments suivants : les utilisateurs, les
roˆles, les objets, les ope´rations et les permissions. Chacun de ces e´le´ments peut
eˆtre imple´mente´ avec XACML. Un utilisateur est imple´mente´ par un Subject,
un roˆle est exprime´ par un ou plusieurs Subject Attributes, un objet par une
Ressource, une ope´ration par une Action et les permissions par des Role Poli-
cySet et Permission PolicySet
4.5.3 Profile SAML de XACML
Le SAML 2.0 profile of XACML v2.0 [RL10] de´finit un profile qui permet de
prote´ger, transporter et demander les informations ne´cessaires a` l’imple´mentation
de XACML.
Les 4 entite´s pour lesquelles SAML peut eˆtre utilise´ comme support de com-
munication sont le Policy Enforcement Point(PEP), l’Attribute Authority(PIP),
le Policy Decision Point(PDP) et le Policy Admin Point(PAP). A cela on peut
ajouter l’Attribute Repository et le Policy Repsository.
Figure 4.8 – Composants et messages dans une inte´gration de SAML avec
XACML
Comme on peut le voir sur la figure 4.8, les attributs et demandes d’at-
tributs peuvent facilement eˆtre transporte´ via des messages SAML. De meˆme,
les de´cisions d’autorisations peuvent e´galement eˆtre demande´es et transmises
via des messages SAML.
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L’e´change de politiques XACML peut e´galement se faire via SAML. Le pro-
file de´finit une extension de type et d’e´le´ment et de´crit comment ils sont utilise´s
avec les autres e´le´ments standards de SAML. Le XACMLPolicyStatementType
est une extension du Statement SAML. Les politiques seront donc e´change´es
via des Statement de type XACMLPolicyStatementType. Ces Statement seront
transporte´s dans des assertions SAML.
Afin de demander un politique XACML a` une entite´, on utilisera une XACMLPolicyQuery.
Afin de re´pondre a` cette demande, on utilisera un re´ponse SAML classique qui
contiendra une assertion contenant elle meˆme un Statement de type XACMLPolicyStatementType.
On peut e´galement ajouter qu’un XACMLAuthzDecision Statement peut eˆtre
utilise´ comme un jeton d’autorisation. Ce jeton permet a` un client de transmet-
tre un de´cision d’autorisation provenant d’un tiers de confiance a` un service.
4.6 Shibboleth[Intb]
Shibboleth est un projet de l’internet2 dont le but est de proposer un package
open source pour le web SSO a` l’inte´rieur ou hors des frontie`res de l’organisa-
tion. Il permet aux diffe´rents sites de prendre des de´cisions d’autorisation graˆce
a` l’e´change d’attributs tout en proposant des fonctions permettant de pre´server
la vie prive´e. Afin de fournir un cadre a` la propagation d’attributs, Shibboleth
imple´mente le standard SAML.
Le syste`me Shibboleth est constitue´ de deux parties, l’Identity Provider
qui connait les utilisateurs de´sirant acce´der a` un service prote´ge´ et le Service
Provider qui ge`re le service prote´ge´. On peut ajouter a` cela le navigateur et en
option le WAYF(Where are ou from ?) qui a` pour but d’orienter l’utilisateur
vers son IdP.
Etant principalement base´ sur SAML, le fonctionnement est similaire au pro-
file de WebSSO explique´ en de´tail dans la section 4.2.4. L’utilisateur visite un
Service Provider. Celui requiert une authentification et le redirige vers l’Identity
Provider. L’Identity Provider re´pond avec un assertion d’authentification et des
attributs.
Il est cependant interessant d’examiner l’architecture logique des deux ac-
teurs principaux, le Service Provider et l’Identity Provider de´crit dans [OS05]. Le
fournisseur de services est compose´ de trois briques : le consommateur d’asser-
tion, le demandeur d’attributs et le controleur d’acce`s.
Le consommateur d’assertion est charge´ de ve´rifier que l’utilisateur est bien
authentifie´ par la consommation d’une assertion d’authentification, comme son
nom l’indique. Si l’utilisateur n’est pas authentifie´, il le redirige vers l’Identity
Provider. Une fois la ve´rification effectue´e, il transmet au demandeur d’attributs
l’identite´ de l’utilisateur.
Le demandeur d’attributs est charge´ de re´cupe´rer les attributs de ses utilisa-
teurs aupre`s de l’Identity Provider. Ces attributs seront fournis a` un controˆleur
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d’acce`s.
Le controˆleur d’acce`s est charge´ d’autoriser ou de refuser l’acce`s aux ressources
demande´es.
L’architecture du fournisseur d’identite´ comprend e´galement trois briques : le
service d’authentification, l’autorite´ d’authentification et l’autorite´ d’attributs.
Le service d’authentification est charge´ d’authentifier l’utilisateur en lui de-
mandant de fournir une information qu’il ve´rifie ensuite. Typiquement, l’utilisa-
teur fournira un couple identifiant et mot de passe qui sera ve´rifie´ aupre`s d’une
base d’authentification du SI. Le service d’authentification ne fait pas partie de
l’IdP selon les spe´cifications de Shibboleth mais est un service ne´cessaire a` l’IdP.
Le service d’authentification fournit l’identifiant de l’utilisateur a` l’autorite´.
L’autorite´ associe cet identifiant avec l’identifiant qu’il communiquera aux
fournisseurs de services.
L’autorite´ d’attributs est charge´e de fournir les attributs d’un utilisateur
suite a` une demande d’un fournisseur de services. Les attributs sont re´cupe´re´s
aupre`s des diffe´rentes sources du syste`me d’information. L’association main-
tenue par l’autorite´ permet de re´cupe´rer des attributs a` l’aide de l’identifiant
re´el de l’utilisateur correspondant a` l’identifiant fournit par le fournisseur de
services.
Le service d’authentification est ne´cessaire, comme explique´ plus haut mais
ne doit pas obligatoirement eˆtre re´alise´ par l’IdP. Ce service peut eˆtre re´alise´
par un syste`me de SSO tel que CAS dont nous de´crivons le fonctionnement dans
la section 4.7.
4.7 CAS[Maz]
Central Authentication Service (CAS) est un syste`me d’authentification unique
(SSO) pour les applications web.
L’architecture est compose´e de trois acteurs principaux : le serveur CAS,
le navigateur et le client CAS. Le serveur CAS authentifie les utilisateurs et
transmet et certifie leurs identite´s aux clients CAS. Le client CAS de´tient une
ressource qu’il ne transmet qu’apre`s qu’il se soit assure´ que l’utilisateur a bien
e´te´ authentifie´ aupre`s du serveur CAS.
Le CAS est accessible via 3 URL : l’URL de login, l’URL de validation et
l’URL optionnelle de logout. Le fonctionnement de CAS est le suivant : Un util-
isateur tente d’acce´der a` une ressource via son navigateur aupre`s d’un client
CAS. Le client de´sire connaitre l’identite´ de l’utilisateur afin de lui de´livrer ou
non la ressource. Pour cela, il redirige l’utilisateur vers la login URL du serveur
CAS. L’utilisateur peut alors s’authentifier aupre`s du serveur CAS. Le CAS
renvoi un ”ticket-granting cookie” au navigateur, ce cookie est optionnel mais si
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il est accepte´ permettra de fournir un service de SSO a` l’utilisateur. Lors de la
redirection, le service a fourni son identifiant. Le CAS va utiliser cet identifiant
pour ge´ne´rer un ticket de service. Ce ticket n’est utilisable qu’une seule fois et
uniquement par le service qui en a fait la demande. Le serveur CAS va alors
rediriger l’utilisateur vers le service d’origine avec le ticket ge´ne´re´. Le service
va ensuite ve´rifier ce ticket directement aupre`s du serveur CAS via l’URL de
validation. Si la ve´rification re´ussi, le service peut conside´rer l’utilisateur comme
authentifie´ et lui de´livrer la ressource.
Si un utilisateur de´sire acce´der a` une ressource d’un autre client CAS, ce
client le redirigera vers le serveur CAS. Si il a accepte´ le ”ticket-granting-cookie”,
il obtient directement un ticket de service en pre´sentant son ticket-granting-
cookie sans devoir se re-authentifier aupre`s du serveur CAS.
Figure 4.9 – Service d’authentification CAS[VM]
L’inte´reˆt de CAS est qu’il est capable de fonctionner dans un environnement
multi-tiers[VM]. Un mandataire CAS doit parfois acce´der a` un client CAS au
nom de cet utilisateur. Pour cela, il peut demander apre`s le ve´rification d’un
ticket de service que lui fournit un utilisateur, un ”Proxy Granting Ticket”
(PGT). Ce PGT est en quelques sorte l’e´quivalent d’un ”ticket-granting cookie”
du navigateur. Il permet au mandataire d’obtenir des ”Proxy Ticket” qui sont
l’e´quivalent d’un ”Service Ticket”. Le mandataire peut donc acce´der a` des
ressources au nom d’un utilisateur en fournissant des ”Proxy Ticket” obtenus
aupre`s du serveur CAS sans devoir faire appel a` l’utilisateur a` chaque fois.
4.8 LemonLDAP : :NG
”LemonLDAP : :NG est un WebSSO modulaire base´ sur les modules Apache : :Session.”[Lemb]
Il propose une protection comple`te d’un espace web avec Authentification, Au-
torisation et Audit. L’architecture est compose´e de 3 composants principaux :
Manager, Portal et Handler.
Le composant principal, le Portal, ne´cessite 4 modules pour fonctionner.[Lema]
Le module Authentication permet de ve´rifier les credentials des utilisateurs.
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Figure 4.10 – Authentification CAS pour un tiers[VM]
Pour cela, il peut faire appel a` diffe´rents syste`mes en arrie`re plan tel que (LDAP,
Apache (Kerberos), CAS, OpenID, SAML/Shibboleth). Le second module, le
User database, permet de collecter diffe´rentes informations sur les utilisateurs.
Pour cela, il peut e´galement faire appel a` d’autres syste`mes comme LDAP, les
bases de donne´es classiques(MySQL, Oracle, PostGreSQL), OpenID ou SAM-
L/Shibboleth. Le module Password database permet de ge´rer les mots de passe.
Il peut e´galement faire appel a` LDAP ou les bases de donne´es classiques. Enfin,
le module Identity Provider permet de propager l’identite´ d’un utilisateur. Pour
ce faire, il peut utiliser les services d’Identity Provider de SAML, OpenID ou
CAS.
4.9 Synthe`se des standards, protocoles et archi-
tectures
Afin de proposer un solution comple`te de controˆle d’acce`s, il est ne´cessaire de
pouvoir offrir au moins un service d’authentification et d’autorisation. Kerberos,
OpenID et SAML permettent l’authentification. SAML, XACML et OAuth peu-
vent eˆtre utilise´s pour ge´rer les autorisations. XACML permet e´galement l’ex-
pression d’une politique de se´curite´. Enfin, Shibboleth, CAS et LemonLDAP
sont des syste`me de WebSSO.
Une fonctionnalite´ d’authentification unique est propose´e par la plupart
des solutions propose´es. Cependant, SAML est le seul a` proposer l’e´change de
messages d’authentification, d’attributs et d’autorisation. Pour l’expression de
demandes et de´cisions d’autorisations, il est conseille´ d’utiliser XACML dans
SAML. De plus, SAML a e´te´ conc¸u dans un souci d’interope´rabilite´ et est utilise´
dans diffe´rentes solutions de WebSSO. SAML de´finit e´galement plusieurs profils
qui reprennent les sce´narios les plus courants. Toutefois, il est possible d’e´tendre
SAML afin qu’il re´ponde plus pre´cise´ment a` des besoins spe´cifiques. La combi-
naison de SAML et XACMl semble eˆtre donc la solution la plus comple`te pour
offrir un service de controˆle d’acce`s. Elle permet la transmission de l’authentifi-
cation, des attributs et des autorisations.
Les diffe´rents syste`mes de WebSSO ne permettent pas d’inte´grer facilement
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les applications non-web, ils ne peuvent donc pas eˆtre utilise´s dans notre situa-
tion. Ne´anmoins, l’architecture logique peut eˆtre une source d’inspiration pour
concevoir notre service de controˆle d’acce`s.
47
Chapitre 5
Solution
5.1 Architecture globale
Sur base des exigences portant sur le controˆle d’acce`s, nous pouvons e´tablir
une architecture globale. Le service de controˆle d’acce`s sera donc unique et ex-
terne aux applications. De plus, toutes les applications devront pouvoir l’utiliser.
Les de´cisions de controˆle d’acce`s devront eˆtre prises sur base de re´fe´rentiels cen-
traux (utilisateurs et politiques). Enfin, l’audit et l’administration devront eˆtre
propose´s en plus des services ne´cessaires au controˆle d’acce`s (authentification et
autorisation). La solution propose´e sera donc constitue´e des diffe´rentes applica-
tions a` prote´ger (Web et non-web), de l’application d’administration, du service
de controˆle d’acce`s, des diffe´rents re´fe´rentiels(utilisateurs et politiques) et des
journaux d’audit.
Figure 5.1 – Architecture ge´ne´rale
5.1.1 Applications
Les applications utilisent le service de controˆle d’acce`s afin de prote´ger leurs
ressources. Elles utilisent les fonctionnalite´s d’authentification et d’autorisation
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pour le controˆle d’acce`s. La fonction d’audit est utilise´e afin qu’elles puissent
remplir leurs obligations en trac¸ant les acce`s et les actions effectue´es par les
utilisateurs.
5.1.2 Application d’administration
L’application d’administration est une application comme toutes les autres,
elle fera donc appel au service de controˆle d’acce`s afin de prote´ger ses services
et ses ressources. Elle sera la seule interface avec les re´fe´rentiels contenant les
utilisateurs et les politiques de se´curite´. Les administrateurs seront charge´s de
ge´rer les utilisateurs et le syste`me a` partir de cette application. Le responsable
de la se´curite´ pourra de´finir des politiques de se´curite´ des droits d’acce`s logiques
via cette application et ve´rifier qu’elles sont bien applique´es en consultant les
diffe´rents journaux.
5.1.3 Service de controˆle d’acce`s
Le service de controˆle d’acce`s est compose´ de trois grands services : l’authen-
tification , l’autorisation et l’audit. Le service d’authentification sera charge´ de
fournir aux applications l’identite´ de leurs utilisateurs. Le service d’autorisation
sera charge´ de prendre une de´cision pour l’application en fonction du contexte
de la demande de l’application, du profil de l’utilisateur et de la politique a`
appliquer. Le service d’audit devra quand a` lui permettre de tracer tous les
e´ve´nements importants qui surviennent lors du controˆle d’acce`s.
5.1.4 Re´fe´rentiels
Le re´fe´rentiel d’utilisateurs contient toutes les informations ne´cessaires pour
prendre une de´cision de controˆle d’acce`s (identite´, roˆles, attributs, . . .). Le
re´fe´rentiel des politiques contient toutes les politiques de se´curite´s de´finies par
le responsable de la se´curite´.
5.1.5 Journaux
Les journaux contiennent toutes les traces des e´ve´nement survenus lors d’un
sce´nario de controˆle d’acce`s.
5.2 Sce´narios
5.2.1 Controˆle d’acce`s a` une application se´curise´e
Le sce´nario ge´ne´ral est le suivant. Un utilisateur de´sire acce´der a` une ap-
plication se´curise´e et effectuer des traitements sur des donne´es. L’utilisateur
est connu de l’hoˆpital, il posse`de un badge et/ou un couple identifiant/mot de
passe. L’application est propre a` l’hoˆpital. Le sce´nario se de´roule donc dans le
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domaine unique de Saint-Luc. L’hoˆpital posse`de une politique de se´curite´ des
droits d’acce`s logiques qui restreint l’acce`s aux applications et aux informations
sensibles. Lorsque l’utilisateur effectuera une requeˆte aupre`s de l’application,
celle-ci devra ve´rifier si il peut acce´der ou non a` ses services et ses ressources.
Pour cela, elle va commencer par authentifier l’utilisateur. Ensuite, sur base
de l’identite´ de cet utilisateur, elle demandera une autorisation pour lui. Elle
pourra e´galement demander des informations supple´mentaires sur l’utilisateur.
Le service de controˆle d’acce`s permettra de certifier de l’identite´ de l’utilisa-
teur et de fournir des autorisations et des informations supple´mentaires aux
applications. La de´cision d’autorisation sera base´e sur la politique de se´curite´
applicable, le contexte dans lequel l’acce`s est demande´ et le profil de l’utilisa-
teur. Tous les e´ve´nements qui surviennent lors de ce sce´nario devront eˆtre trace´s.
Figure 5.2 – Sce´nario ge´ne´ral
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Les e´changes entre les diffe´rents composants sont repre´sente´s a` la figure 5.2.
Chaque e´tape est de´crite ci-dessous :
1. L’utilisateur demande l’acce`s a` l’application
2. L’application demande une authentification
3. Le service de controˆle d’acce`s demande ses informations d’authentification
a` l’utilisateur
4. L’utilisateur fournit ses informations d’authentification
5. Le service de controˆle d’acce`s re´cupe`re le profil de l’utilisateur
6. Le re´fe´rentiel fournit le profil de l’utilisateur
7. Le service de controˆle d’acce`s ve´rifie les informations fournie par l’utilisa-
teur
8. Le service de controˆle d’acce`s certifie de l’identite´ de l’utilisateur a` l’ap-
plication
9. L’application demande un autorisation pour cet utilisateur en pre´cisant
e´ventuellement certains e´le´ments du contexte dans lequel s’effectue cette
demande
10. Le service de controˆle d’acce`s re´cupe`re la politique de se´curite´ a` appliquer
11. Le re´fe´rentiel fournit la politique
12. Le service de controˆle d’acce`s prend un de´cision sur base de la politique,
de l’utilisateur et du contexte
13. Le service d’autorisation transmet sa de´cision a` l’application
14. L’application applique la de´cision rec¸ue
Pour plus de clarte´, la fonctionnalite´ d’audit n’a pas e´te´ repre´sente´e sur
cette figure. Chaque e´ve´nement (acce`s, tentative d’acce`s, requeˆte ou re´ponse)
sera ne´anmoins trace´.
Dans certains cas, l’application aura besoin d’informations supple´mentaires
sur l’utilisateur. Ce flux n’a pas e´te´ repre´sente´ dans le sce´nario ci-dessus. Le
service de controˆle d’acce`s ayant de´ja` re´cupe´re´ le profil de l’utilisateur, il peut
eˆtre conserve´ afin de fournir les informations ne´cessaires aux applications.
5.2.2 Administration du syste`me
L’administration du syste`me se fait via une interface unique. Cette interface
est accessible via une application d’administration. Elle comprend principale-
ment trois fonctions, la gestion des utilisateurs, la gestion du syste`me et la
gestion des politiques de se´curite´. Cette application est une application comme
les autres, son acce`s sera donc prote´ge´ de la meˆme manie`re que les autres ap-
plications.
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5.3 Identification des roˆles ne´cessaires
Afin de re´aliser nos principales fonctionnalite´s, l’authentification, l’autorisa-
tion et l’audit, un certain nombre de roˆles sont ne´cessaires. Nous les identifions
dans cette section.
Le service d’authentification est ge´ne´ralement compose´ de trois ou quatre en-
tite´s. Dans le protocole Kerberos, on retrouve un client, un serveur, un serveur
d’authentification et un serveur de tickets. Pour SAML, l’Identity Provider,
le Service Provider et le client (User-Agent ou ECP). Enfin, dans OpenID
on retrouve e´galement trois acteurs : l’OpenIDProvider , le Relying Party et
l’User-Agent. Nous pouvons donc conside´rer qu’un service d’authentification
est ge´ne´ralement compose´ d’un fournisseur d’identite´ (Identity Provider, IdP),
d’un fournisseur de service (Service Provider, SP) et d’un client.
Le service d’autorisation est lui compose´ des quatre e´le´ments suivants : un
Policy/Authorization Information Point (PIP), un Policy/Authorization Deci-
sion Point (PAP), un Policy/Authorization Enforcement Point (PEP) et un
un Policy/Authorization Administration Point (PAP). Le PIP est charge´ de
re´cupe´rer les informations ne´cessaires a` une prise de de´cision. Ces informations
concernent l’utilisateur, la ressource, l’action et l’environnement dans lequel la
demande d’acce`s est re´alise´e. Ces informations doivent eˆtre connues par le PDP
afin de pouvoir prendre une de´cision. Le PDP e´value donc la politique de se´curite´
en fonction des informations rec¸ues du PIP et rend une de´cision d’autorisation.
Le PEP prote`ge l’acce`s a` ses ressources en demandant une autorisation au PDP
pour l’utilisateur et en appliquant cette de´cision. Enfin, le PAP doit e´crire les
politiques de se´curite´ a` appliquer et les rendre accessibles au PDP.
Le service d’audit peut eˆtre de´compose´ en 3 entite´s : les capteurs, le ges-
tionnaire d’e´ve´nements et le journal de traces. Les capteurs doivent de´tecter les
e´ve´nements a` tracer et les transmettre au gestionnaire d’e´ve´nements. Le ges-
tionnaire permet de surveiller le syste`me et de consulter les traces de manie`re
efficace. Enfin, le journal de traces contient toutes les traces enregistre´es.
5.4 Description et localisation des composants
Dans cette section, nous examinerons les composants ne´cessaires afin de
re´aliser les diffe´rentes fonctionnalite´s en respectant les exigences de´finies et en
utilisant les standards approprie´s.
5.4.1 Authentification
Dans cette section, nous examinons comment offrir un service d’authentifi-
cation complet re´pondant aux exigences que nous avons de´termine´es.
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Authentification unique
La fonctionnalite´ la plus importante est d’offrir un service d’authentification
unique(SSO). Il existe aujourd’hui diffe´rentes solution de SSO qu’il convient
d’examiner afin de repe´rer laquelle pourrait convenir le mieux a` notre situation.
Dans la litte´rature, on se´pare les solutions de SSO en 2 types : les SSO
base´s sur le web(WebSSO) et les SSO qui ne le sont pas(Enterprise SSO).
Matt Flynn distingue clairement ces deux types de SSO en deux technologies
diffe´rentes.[Fly06] Pour lui le WebSSO concerne la se´curite´ des acce`s. Lorsqu’un
acce`s est demande´, un de´cision est prise pour accorder ou refuser cet acce`s.
L’ESSO en revanche permet juste d’apporter un avantage ergonomique a` l’util-
isateur. Un client ge`re l’identite´ de l’utilisateur aupre`s des diffe´rentes applica-
tions. Il n’y a donc aucun avantage au point de vue de la se´curite´. Notre but
est bien d’ame´liorer avant tout la se´curite´ en proposant un service de controˆle
d’acce`s. Nous suivons donc une approche WebSSO que nous essayerons d’appli-
quer a` un environnement contenant des applications web et non-web.
Analysons donc les diffe´rents types de WebSSO. Ils peuvent eˆtre divise´s en 3
cate´gories : oriente´ Internet, Intranet ou multi-domaines. Le SSO multi-domaine
peut concerner une meˆme organisation ou des organisations partenaires, on parle
alors de SSO fe´de´re´. Les SSO non-web ne concernent en ge´ne´ral qu’un seul do-
maine. Dans notre cas, le SSO sera base´ sur un seul domaine. Pour le moment,
seul les utilisateurs de Saint-Luc ont acce`s aux applications. Si un jour il est
ne´cessaire d’ouvrir certaines applications a` un partenaire, il faudra alors mettre
en place une fe´de´ration. SAML apparait aujourd’hui comme le standard utilise´
pour imple´menter une fe´de´ration d’identite´ [Laa]. Shibboleth propose d’ailleurs
une extension de SAML qui enrichit ses fonctionnalite´s de fe´de´ration d’iden-
tite´s [OS05]. Pour l’instant, notre solution sera base´e sur un domaine unique.
La proble´matique qui nous occupe ne nous permet pas d’utiliser directement
un WebSSO puisqu’elle repose sur l’inte´gration d’application web et non-web.
Il faudra donc combiner une approche WebSSO avec des applications web et
non-web.
Les SSO peuvent eˆtre imple´mente´s selon diffe´rentes architectures[BK11] :
une architecture base´e sur un courtier, sur un agent ou sur un reverse-proxy.
Dans une architecture base´e sur un courtier, un serveur central authentifie
les utilisateurs et leur fournit des tickets. Ces tickets pourront eˆtre utilise´s pour
acce´der aux applications. Le protocole Kerberos de´crit dans la section 4.1 en est
l’exemple le plus connu.
Dans l’architecture base´e sur un agent, un agent est place´ en avant de
chaque application ou serveur d’application. Il est charge´ de traduire les in-
formations d’authentification unique dans le protocole de l’application. L’agent
peut e´galement eˆtre place´ sur le poste client. Il utilise alors une  boite a` mots de
passe pour fournir a` chaque application l’identifiant et le mot de passe ade´quat
a` la place de l’utilisateur. De´porte´ la fonction de SSO sur le poste client est une
solution qui demande peu ou pas de modifications des applications existantes
mais n’apporte en revanche qu’un avantage ergonomique. La se´curite´ n’est en
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effet aucunement ame´liore´e.[Sal03]
Dans l’architecture base´e sur un reverse-proxy, un reverse-proxy est place´
au point d’entre´e du syste`me ou d’un ensemble d’application. Il filtre les de-
mandes d’acce`s. Les demandes authentifie´es sont transmises tandis que pour les
autres, l’utilisateur est redirige´ vers le serveur d’authentification afin de pouvoir
authentifier ses demandes. Shibboleth peut notamment eˆtre de´ploye´ selon cette
approche.
Le choix d’une architecture est difficile a` faire car il de´pend du type d’ap-
plication et de la manie`re dont on veut ou peut y inte´grer le syste`me d’authen-
tification. Les types d’applications ont e´te´ de´crits dans la section 3.3. On peut
distinguer les applications web et les applications non-web (C/S ou 3-tiers).
Un WebSSO ne´cessitant obligatoirement la pre´sence d’un navigateur tel que
OpenID ou CAS n’est donc pas applicable ici. SAML en revanche propose un
profil SSO base´ sur un client ou un proxy. Shibboleth est base´ sur SAML, il
pourrait donc e´galement eˆtre utilise´ pour l’authentification. Nous nous baserons
cependant sur SAML afin de rester plus ge´ne´rique.
Afin d’utiliser SAML, il est ne´cessaire que les applications puissent envoyer et
recevoir des messages SAML mais e´galement les interpre´ter. Restons cependant
re´alistes, cette inte´gration ne pourra pas se faire en une fois et pour certaines ap-
plications cela sera peut-eˆtre impossible. Il nous faudra donc trouver un moyen
pour que ces applications puissent tout de meˆme s’inte´grer dans notre nouveau
syste`me.
Imaginons comment chacune des approches fonctionnerait avec SAML. Pour
l’approche base´e sur un courtier, les assertions SAML peuvent jouer le roˆle de
ticket. Le courtier pre´sente alors ces assertions aux applications. Deux possi-
bilite´s se pre´sentent alors : soit l’application comprend et interpre`te les messages
SAML, soit un agent doit traduire ces messages dans le protocole de l’applica-
tion. Dans les deux cas, cela revient a` proposer une approche base´e sur un agent
charge´ de traduire ou d’interpre´ter les messages rec¸us. La combinaison des deux
approches semble eˆtre un bon compromis pour inte´grer progressivement l’usage
de SAML. Pour inte´grer SAML, il faudra donc modifier les applications afin
qu’elles soient capables de demander et d’interpre´ter des messages SAML et
ce aussi bien pour les applications web que non-web. Diffe´rentes bibliothe`ques,
comme OpenSAML, permettent aujourd’hui d’imple´menter un client SAML.
Enfin, les anciennes applications qui ne pourront pas ou ne seront pas encore
modifie´es pourront utiliser le syste`me actuel (Huissier) pour communiquer avec
le nouveau service de se´curite´. L’Huissier devra eˆtre modifie´ en client SAML.
Il sera alors charge´ de re´cupe´rer des assertions pour les applications et de les
traduire dans le protocole actuellement utilise´ entre ces applications et l’Huissier.
L’Huissier joue donc le roˆle de courtier et d’agent. L’approche reverse-proxy est
quand a` elle difficilement applicable aux applications non-web. De plus, elle peut
difficilement eˆtre utilise´e pour une de´cision d’autorisation plus complexe qu’une
de´cision base´e sur la seule identite´ de l’utilisateur au contraire des approches
base´es sur le courtier ou l’agent.
Nous utiliserons donc une approche base´e sur un client inte´gre´ a` l’applica-
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tion ou une approche hybride base´e sur un agent/courtier joue´ par l’Huissier.
A pre´sent, il est ne´cessaire de ve´rifier si les diffe´rents profils de´finis par SAML
peuvent encore s’appliquer. Pour les applications web, le profil Web Browser
SSO pre´sente´ dans la section 4.2.4 peut eˆtre applique´ tel que de´fini dans les
spe´cifications. L’application web communique avec le service de se´curite´ via le
navigateur de l’utilisateur. Pour les applications non-web, le client ou le courtier
communique directement avec le service de se´curite´ et ne passe donc pas par un
navigateur. Cette situation se rapproche du profil ECP, voyons s’il peut convenir
moyennant quelques modifications si ne´cessaire.
Examinons les quelques diffe´rences qui existent entre le profil ECP pre´sente´
dans la section 4.2.4 et l’utilisation que nous voulons en faire. Tout d’abord, l’u-
tilisateur n’utilise pas un client pour acce´der a` l’application. Il ne demande donc
pas l’acce`s a` une ressource via une requeˆte HTTP mais directement dans l’ap-
plication via diffe´rents menus, panneaux, . . .On peut tout de meˆme conside´rer
cela comme une requeˆte. Une fois cette requeˆte intercepte´e, l’application agit
comme un Service Provider en demandant une authentification via son agent
(client inte´gre´) ou son courtier (Huissier). Cette demande ne se fera pas sous
forme d’un message SAML, mais sous le forme d’un appel au client ou de l’en-
voi d’un message a` l’Huissier. La suite du sce´nario est ensuite respecte´e jusqu’a`
l’e´tape 7. En effet, le courtier ou l’agent ne transmet pas directement la re´ponse
mais la traduit ou l’interpre`te avant de la transmettre. Pour cette traduction,
l’Huissier joue le roˆle d’agent. Le sce´nario ECP adapte´ a` notre situation devient
le suivant :
1. L’utilisateur fait une requeˆte dans l’application
2. L’application demande a` son agent/courtier une authentification de l’util-
isateur
3. L’agent/courtier de´termine l’Identity Provider
4. L’agent/courtier e´met une AuthnRequest a` l’Identity Provider
5. L’Identity Provider authentifie l’utilisateur si ce n’est pas encore fait
6. L’Identity Provider e´met une ¡Response¿ a` l’agent/courtier pour l’appli-
cation
7. L’agent/courtier transmet la re´ponse a` l’application apre`s l’avoir traduite
ou interpre´te´e
8. L’application autorise ou refuse l’acce`s a` l’utilisateur
Il faut remarquer que dans ces deux profils, la dernie`re e´tape consiste a`
refuser ou autoriser l’acce`s a` la ressource. Dans notre cas, une demande d’au-
torisation devra eˆtre faite pour l’utilisateur venant d’eˆtre authentifie´ comme
nous le verrons plus tard. Si la re´ponse a` cette demande est positive, l’applica-
tion autorisera l’acce`s a` ses services ou ses ressources, sinon elle le refusera.
Les applications web ou non-web tiendront donc le roˆle de Service Provider,
le client sera joue´ par le navigateur, l’agent ou le courtier en fonction du profil
SSO. Le roˆle d’Identity Provider ne´cessaire aux deux profils sera joue´ par le
service de controˆle d’acce`s.
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De´connexion unique(Single Logout)
SAML propose e´galement un profil pour la de´connexion unique(Single Lo-
gout ou SLO) que nous avons pre´sente´ dans la section 4.2.4. Le profil fait inter-
venir deux types d’entite´ : les Session Participant et la Session Authority. Dans
notre cas, ce sont les applications qui joueront le roˆles de Session Participant
et le service de controˆle d’acce`s qui jouera le roˆle de Session Authority. Cette
fonctionnalite´, de meˆme que pour l’authentification unique, ne´cessite la mise en
place de la gestion des sessions. Nous en discuterons dans la section suivante.
En effet, pour fournir une fonctionnalite´ de Single Logout, il est ne´cessaire de
pouvoir contacter tous les participants de la session. Dans notre cas, ces partic-
ipants sont les diffe´rentes applications dans lesquelles l’utilisateur a` lance´ une
session. Dans le cas de l’utilisation de l’Huissier comme courtier, plusieurs ap-
plications ne seront accessibles que via celui-ci. Il conviendra donc au courtier
de ge´rer ces applications et de pouvoir affirmer que la session de l’utilisateur est
bien termine´e pour chacune d’entre elles.
La gestion de sessions doit e´galement permettre de de´connecter un utilisa-
teur inactif. Ceci n’est ne´cessaire que pour les utilisateurs s’e´tant authentifie´s
avec leur mot de passe. Pour le badge, seul son retrait doit terminer une session.
Pour ce faire, il est donc ne´cessaire de pouvoir ge´rer un timeout de manie`re cen-
tralise´e pour chaque session d’un utilisateur.
L’activite´ peut eˆtre de´tecte´e de diffe´rentes manie`res. On peut utiliser les
requeˆtes e´mises aupre`s du services de controˆle d’acce`s pour controˆler l’activite´
comme c’est le cas pour les sessions HTTP. Une autre possibilite´ est d’in-
staller un client sur le poste de travail qui transmet l’activite´ au service de
se´curite´. La premie`re possibilite´ ne ne´cessite aucune installation sur le poste
de travail mais ne permet pas d’eˆtre tre`s pre´cis alors que la seconde permet
d’eˆtre tre`s pre´cis mais ne´cessite l’installation sur un poste client. La deuxie`me
possibilite´ est actuellement utilise´e par l’Huissier mais pose certains proble`mes
lorsque plusieurs Huissier sont pre´sents. Une dernie`re solution est encore possi-
ble, chaque application ge`re son propre timeout et avertit le service de controˆle
d’acce`s lorsque l’utilisateur est inactif. Si l’utilisateur est inactif pour toutes les
applications pour lesquelles il a ouvert une session, il est conside´re´ comme inac-
tif et un protocole de´connexion est lance´. Cependant, cette approche ne´cessite
d’avoir confiance en l’application. Le service doit eˆtre certain qu’il sera avertit
par chaque application si son utilisateur est inactif. Cette approche est quelque
peu contradictoire avec un service de controˆle d’acce`s externe et centralise´. Pour
le moment, la premie`re possibilite´ sera conserve´e faute de mieux.
Gestion de sessions
Les services d’authentification unique et de de´connexion unique reposent
sur la possibilite´ de constituer une session pour chaque utilisateur. Pour les
applications web, il existe diffe´rentes manie`res d’imple´menter cette gestion de
sessions.[Oll] L’utilisation d’un cookie est l’imple´mentation la plus courante mais
la re´e´criture d’URL est e´galement possible. Pour les applications non-web, il est
impossible d’utiliser les meˆmes techniques. Il faut donc trouver un moyen pour
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que l’Identity Provider sache que deux applications sont utilise´es par un meˆme
utilisateur. Le seul point commun entre ces applications est la machine a` par-
tir de laquelle l’utilisateur les exe´cute. Il convient donc a` l’Identity Provider
d’identifier la machine derrie`re laquelle l’utilisateur est pre´sent et de´marre ses
applications. Pour cela, il ne posse`de que peu d’informations. Il peut utiliser
l’adresse IP et le nom de la machine qui lui est associe´e a` un moment donne´.
Chaque requeˆte rec¸ue par l’Identity Provider pourra ainsi eˆtre associe´e a` une
machine et donc un utilisateur. Ceci nous permet d’avoir une gestion de session
pour les applications web et non-web.
Re´cupe´ration des informations d’authentification
L’authentification des utilisateurs doit pouvoir se faire via les moyens actuels :
un couple identifiant/mot de passe ou un badge. Afin de re´cupe´rer ces informa-
tions, le service d’authentification doit pouvoir proposer un formulaire a` l’util-
isateur ou re´cupe´rer les informations pre´sente sur le badge. Il est e´vident que la
communication de ces informations devra se faire via un canal se´curise´. L’iden-
tifiant et le mot de passe peuvent eˆtre obtenus au moyen d’un formulaire HTML
ou d’une boite de dialogue. Pour ce qui est du badge, l’utilisation d’un lecteur et
de ses pilotes sera indispensable. Dans les deux cas, un client situe´ sur le poste
de l’utilisateur est ne´cessaire pour re´cupe´rer les informations fournies par l’util-
isateur et les transmettre au service de se´curite´. L’introduction et le retrait du
badge devront e´galement pouvoir eˆtre de´tecte´s. L’Huissier remplit actuellement
ces fonctions. Il pourrait donc eˆtre utilise´ pour re´cupe´rer ces informations et en-
suite les transmettre via un canal crypte´ au service d’authentification. L’Huissier
jouera donc le roˆle de client d’authentification et le service de controˆle d’acce`s
celui du serveur.
Attributs
Dans certains cas, l’application pourrait avoir besoin d’informations supple´mentaires
sur l’utilisateur. Cependant, les de´cisions d’autorisation e´tant externalise´es, ces
demandes devraient eˆtre limite´es. Le profil Assertion Query/Request pre´sente´
a` la section 4.2.4 peut eˆtre utilise´ a` cet effet. L’application jouera le roˆle de
SAML Requester et le service de controˆle d’acce`s jouera le roˆle de SAML Au-
thority. Pour les applications utilisant un courtier(Huissier), celui-ci fournissait
de´ja` certaines informations. Il fera donc appel au service de controˆle d’acce`s
pour obtenir ces informations et les transmettra ensuite aux applications. Dans
ce cas, c’est lui qui joue le roˆle de SAML Requester.
5.4.2 Autorisation
Le service d’autorisation doit rendre des de´cisions d’autorisation sur base
du profil de l’utilisateur, d’une politique de se´curite´ et du contexte dans lequel
s’ope`re la demande d’acce`s. Il existe diffe´rents mode`les de controˆle d’acce`s que
nous avons pre´sente´s dans la section 2.3.4. Dans notre cas, le controˆle sera base´
sur les roˆles de l’utilisateur. En fonction de son roˆles, l’utilisateur obtiendra une
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se´rie de droits auxquels on peut rajouter e´ventuellement des droits spe´cifiques.
La majeure partie du travail a de´ja` e´te´ faite puisque la de´finition des roˆles et
des droits qui s’y rapportent a de´ja` e´te´ faite.
Nous avons pre´sente´ XACML et OAuth dans le chapitre 4. Ils proposent
tous les deux un processus d’autorisation qui peut s’inte´grer a` SAML. OAuth
est plutoˆt base´ sur un mode`le de controˆle d’acce`s discre´tionnaire(DAC), le pos-
sesseur de la ressource autorise l’acce`s a` une autre entite´. Il ne convient donc pas
dans notre contexte qui ne´cessite un controˆle d’acce`s base´ sur les roˆles. XACML
en revanche permet de de´finir un politique de se´curite´ base´e sur les roˆles et
e´galement d’e´changer des informations d’autorisation. De plus, ces informations
d’autorisation peuvent eˆtre prote´ge´es et transporte´es aux travers de messages
SAML comme l’explique le SAML 2.0 profile of XACML v2.0.[RL10] que nous
avons de´ja` pre´sente´.
Comme nous l’avons vu dans la section 5.3, un service d’autorisation ne´cessite
diffe´rents acteurs. XACML ajoute a` ceux la un gestionnaire de contexte. Voyons
a` pre´sent comment ces acteurs s’articulent autour de notre architecture. Le PEP
est simplement l’acteur responsable de faire appliquer la de´cision. Dans notre
cas, ce sont simplement les applications. Le PAP doit permettre de de´finir les
politiques de se´curite´ et de les rendre accessibles pour le PDP. Le PAP sera
donc joue´ par l’application d’administration. Les PDP et PIP seront joue´s par
le service de controˆle d’acce`s. Le PDP sera charge´ de rendre ve´ritablement les
de´cisions d’autorisation et le PIP sera le composant charge´ de recueillir les in-
formations ne´cessaires pour rendre la de´cision. Le gestionnaire de contexte est
charge´ de traduire les requeˆtes et de´cisions d’autorisation de XACML au format
de l’application mais aussi les attributs pour qu’ils soit utilisables par le PDP.
La premie`re partie correspond au roˆle de l’agent ou du courtier de´fini plus haut.
En effet, celui-ci est charge´ de traduire ou d’interpre´ter les messages SAML.
Il peut faire de meˆme pour les messages XACML. Pour la seconde partie, le
roˆle de gestionnaire de contexte ne peut pas eˆtre joue´ par l’agent ou le courtier,
celui-ci n’e´tant cense´ que servir de traducteur ou relayeur entre les applications
et le service de se´curite´. Cette partie sera donc inte´gre´e au PIP afin que celui-ci
transmette directement les attributs sous forme d’attributs SAML.
Dans le profil SAML de XACML pre´sente´ dans la section 4.5.3, les entite´s
sont quelque peu diffe´rentes. L’Attribute Authority(AA) qui est charge´e de lier
des attributs a` une identite´ remplace en quelque sorte le PIP. Il correspond ex-
actement a ce que nous voulions, un PIP capable de fournir des informations
sous forme d’attributs SAML. La communication entre les diffe´rents acteurs de
ce profil se fait e´videmment via des messages SAML.
5.4.3 Audit
Le service d’audit sera compose´ de diffe´rents journaux permettant d’enreg-
istrer les e´ve´nements survenus lors d’un controˆle d’acce`s, d’une interface pour
ge´rer les e´ve´nements et des capteurs pour les de´tecter comme nous l’avons
pre´sente´ plus haut. Ces e´ve´nements sont principalement les acce`s et tentatives
d’acce`s, les requeˆtes et les re´ponses, l’authentification de l’utilisateur, l’ouverture
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et la fermeture de session. Ce service sera base´ sur le principe du SIEM (Secu-
rity Information and Event Management) en vue de collecter ces e´ve´nements et
ensuite de les analyser si ne´cessaire. La collecte des informations peut se faire
via deux modes diffe´rents [NC], un mode actif dans lequel un agent est charge´
de re´cupe´rer les informations et de les envoyer au SIEM et un mode passif ou les
applications envoient directement les information au SIEM sans interme´diaire.
Les applications joueront donc le roˆle de capteur en mode passif. Le com-
posant SIEM jouera le roˆle du gestionnaire d’e´ve´nements mais sera se´pare´ du
syste`me de controˆle d’acce`s. L’application d’administration devra cependant
pouvoir utiliser ses services de reporting.
5.4.4 Administration
L’administration des politiques, des utilisateurs et du syste`me se fera par
une seule et meˆme application. Il n’y aura qu’une seule interface pour acce´der
aux diffe´rents types de re´fe´rentiels ce qui permettra de ge´rer de manie`re cen-
tralise´e le syste`me d’information et d’ainsi e´viter les incohe´rences. L’application
d’administration devra e´galement permettre au responsable de la se´curite´ de
visualiser l’e´tat du syste`me via l’utilisation du service de reporting du SIEM.
Enfin, il devra eˆtre possible de synchroniser les annuaires d’utilisateurs existants
et de les utiliser pour approvisionner un re´fe´rentiel unique sur lequel reposera
le controˆle d’acce`s.
5.4.5 Gestion de la confiance
La communication d’informations de se´curite´ rendent les diffe´rents acteurs
de´pendants les uns des autres. Il est donc ne´cessaire qu’ils e´tablissent une rela-
tion de confiance entre eux afin de de´terminer avec quel niveau de confiance ils
peuvent communiquer ou utiliser ces informations. La gestion de la confiance
entre les diffe´rentes applications, le courtier et le service de controˆle d’acce`s
repre´sente donc un point important de la solution propose´e.
Dans le cas de SAML, la confiance peut eˆtre e´tablie par la signature des
messages via XML Signature ou par un protocole re´seau se´curise´ tel que TLS
ou IP Security Protocol[FH05]. Dans tous les cas, la confiance repose sur la
cryptographie asyme´trique ou cryptographie a` clef publique. Cependant, l’util-
isation de la cryptographie a` clef publique demande une protection de l’acce`s
a` la clef prive´e des entite´s et ne´cessite de pouvoir lie´ une clef publique a` une
identite´. Cette liaison peut eˆtre faite par un re´pertoire locale liant les clefs a` une
identite´ ou par l’utilisation de certificats. L’utilisation de certificats requiert une
gestion du cycle de vie des certificats mais est plus e´volutif qu’un re´pertoire lo-
cal. La gestion des certificats se fait ge´ne´ralement par la mise en place d’une
infrastructure a` clef publique(PKI).
Pour les applications, elles ne doivent en principe e´tablir une relation de con-
fiance qu’avec une seule entite´, le service de controˆle d’acce`s. Elles peuvent donc
utiliser un re´pertoire local qui ne contiendra qu’une seule clef ou bien utiliser
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un certificat. Le service de controˆle d’acce`s, peut e´galement utiliser les deux
options. Cependant, les spe´cifications SAML pre´cise que si TLS est utilise´, il
est obligatoire pour le serveur d’utiliser les certificats X.509 v3 pour s’authen-
tifier aupre`s des clients. Nous utiliserons donc les certificats pour lier les clefs
publiques a` une identite´.
5.4.6 Re´sume´ des composants ne´cessaires
Nous pouvons donc re´sumer les roˆles joue´s par les grands composants.
Pour re´sumer, les entite´s qui composent notre syste`me sont :
– Les applications jouent les roˆles de Service Provider, Session Participant,
Policy Enforcement Point et de capteur.
– Le navigateur joue le roˆle de User-Agent dans le Web Profil SSO.
– L’Huissier joue le roˆle d’agent/courtier et de client d’authentification.
– Le service de controˆle d’acce`s joue les roˆles d’Identity Provider, Session
Authority, PDP, PIP ou AA, capteur et serveur d’authentification.
– L’administrateur de se´curite´ joue le roˆle de PAP et de client du SIEM
– Le SIEM joue le roˆle de gestionnaire d’e´ve´nement
5.5 Re´alisation des sce´narios
Dans cette section, nous montrons comment re´aliser les diffe´rents sce´narios
de controˆle d’acce`s avec les composants que nous avons identifie´s.
5.5.1 Controˆle d’acce`s a` une application
Ce sce´nario a de´ja` e´te´ de´fini plus haut mais nous sommes a` pre´sent capa-
ble de de´terminer comment il est re´alise´. Nous pouvons en re´alite´ le se´parer
en deux sous-sce´narios : l’authentification et l’autorisation. Nous de´taillons ces
sous-sce´narios dans les sections suivantes.
5.5.2 Authentification de l’utilisateur
L’authentification de l’utilisateur peut eˆtre se´pare´e en deux grandes e´tapes.
L’authentification de l’utilisateur proprement dite et la certification de l’identite´
aupre`s des applications. L’authentification proprement dite ne doit s’effectuer
qu’une seule fois puisque nous offrons un service d’authentification unique. Par
contre, la certification sera faite pour chaque application de´marre´e. Les moyens
disponibles pour authentifier l’utilisateur sont un badge et/ou un couple iden-
tifiant/mot de passe. Le service d’authentification demande donc a` l’utilisateur
de fournir son identite´ et une preuve de celle-ci. Sur base de l’identite´ fournie,
le service d’authentification re´cupe`re le profil de l’utilisateur et ve´rifie que la
preuve fournie par l’utilisateur est valide. Si c’est le cas, une assertion d’au-
thentification sera produite et de´livre´e aux applications lorsqu’elles en font la
demande.
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Lorsqu’un utilisateur s’authentifie avec succe`s, une session sera ouverte pour
lui. Comme nous l’avons explique´ plus haut, cette session sera base´e sur l’adresse
IP et le nom de la machine sur laquelle se trouve l’utilisateur. Cette session con-
tiendra son profil, les assertions produite pour lui, un timeout et la liste des
diffe´rentes applications aupre`s desquelles il aura ouvert une session et le moyen
des les contacter. Tous les e´ve´nements qui surviennent durant l’authentification
devront eˆtre trace´s en faisant appel au SIEM.
Plusieurs combinaisons sont possibles en fonction du type d’application, de la
manie`re dont s’authentifie l’utilisateur et des e´ventuelles demandes pre´ce´dentes
d’autres applications. Dans le premier sce´nario (figure 5.3), l’utilisateur s’au-
thentifie au moyen de son badge et acce`de a` une application avec un client
inte´gre´ puis a` une application avec un courtier. Lorsque l’utilisateur introduit
son badge, l’Huissier transmet les informations d’authentification au service de
controˆle d’acce`s. Sur base de l’adresse ip et du nom de la machine sur laquelle
se trouve l’utilisateur ainsi que des informations rec¸ues, le service de controˆle
d’acce`s ve´rifie les informations transmises et e´tablit une session pour l’utilisa-
teur. Lorsqu’une application e´met une demande d’authentification, le service de
controˆle d’acce`s se base a` nouveau sur l’adresse ip et le nom de la machine d’ou
provient la requeˆte pour identifier l’utilisateur et ainsi lier cette demande a` la
session de´ja` e´tablie.
Figure 5.3 – Authentification par badge, application client inte´gre´ et courtier
Dans le second (figure 5.4), l’utilisateur s’authentifie avec son identifiant et
son mot de passe et acce`de d’abord a` une application web puis a` une application
avec un client inte´gre´. Le sce´nario est assez similaire au pre´ce´dent. Lorsque la
premie`re application e´met une demande d’authentification, le service de controˆle
d’acce`s ve´rifie si il posse`de de´ja` une session pour l’utilisateur en se basant sur
l’adresse ip et le nom de la machine d’ou` provient la requeˆte. Pour les applica-
tion web, c’est bien l’adresse et le nom de la machine sur laquelle est exe´cute´ le
navigateur, et donc ou se trouve l’utilisateur, et pas l’adresse du serveur web qui
est prise en compte. Il ne posse`de pas de session donc authentifie l’utilisateur a`
l’aide de l’Huissier. Si l’authentification re´ussit, il cre´e une session pour l’util-
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isateur et e´met une re´ponse pour l’application. Les demandes suivantes seront
satisfaites en se basant sur l’ip et le nom de la machine d’ou` provient la requeˆte.
Figure 5.4 – Authentification par mot de passe, application web et client inte´gre´
Pour le choix du profil, notre premie`re ide´e est d’utiliser le profil Web Browser
SSO. En effet, pour les applications web accessibles a` l’aide d’un simple nav-
igateur, c’est le profil ade´quat. Pour les applications non-web, il n’y a pas de
profil de´fini mais nous avons de´crit une adaptation du profil ECP qui pourrait
convenir.
Nous pouvons cependant remarque´ que les diffe´rences entre les profils Web
Browser SSO et ECP sont assez faibles. Ils utilisent tous les deux le protocole
de demande d’authentification. En revanche, ils utilisent des bindings diffe´rents.
De plus, dans le profil ECP, le client doit connaitre le moyen de contacter l’IdP.
Le client peut donc eˆtre un navigateur s’il est capable d’utiliser le reverse-SOAP
et qu’il connait le moyen de contacter l’IdP. Nous constatons e´galement que les
deux profils SSO supposent la pre´sence d’un interme´diaire, un User-Agent ou un
ECP (client ou un proxy), entre l’Identity Provider et le Service Provider. Ceci
est sans doute duˆ au fait qu’il est ne´cessaire d’avoir un interme´diaire diffe´rent
du Service Provider pour re´cupe´rer les informations d’authentification de l’u-
tilisateur. Dans notre cas, c’est l’Huissier qui en a la charge. Dans sa fonction
de client d’authentification, l’Huissier n’est pas un client des Service Providers
mais seulement un client du service d’authentification. Il n’y a donc pas d’in-
terme´diaire ne´cessaire entre le Service Provider et l’Identity Provider. On peut
donc envisager une communication directe via un binding SOAP pour les appli-
cations web.
Pour les applications non-web, le profil ECP tel que nous l’avons adapte´ ne
ne´cessite plus vraiment l’utilisation du reverse-SOAP (PAOS). En effet, dans
notre sce´nario adapte´, la premie`re requeˆte HTTP n’est pas pre´sente. Un bind-
ing SOAP peut donc eˆtre utilise´.
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En re´sume´, les applications utilisant un client inte´gre´ peuvent communiquer
directement avec le service de controˆle d’acce`s en utilisant un binding SOAP. Les
applications utilisant l’Huissier comme agent et courtier ne communiquent pas
directement avec le service de controˆle d’acce`s mais n’e´mettent et n’interpre`tent
pas de messages SAML. L’Huissier en donc une communication directe pour
l’e´change des messages SAML avec le service de controˆle d’acce`s. Il peut lui
aussi utiliser un binding SOAP. Les applications web peuvent utiliser un bind-
ing HTTP ou, si le navigateur le supporte et que l’application connait le moyen
de contacter le service de controˆle d’acce`s, un binding reverse-SOAP.
Nous utiliserons le profil Web Browser SSO avec un binding HTTP POST
pour les applications web. Celui-ci e´tant tre`s largement utilise´, il est impor-
tant que l’Identity Provider puisse le supporter. Pour les applications non-web,
nous utiliserons un binding SOAP pour la communication entre le client inte´gre´
ou l’Huissier jouant le roˆle d’agent et de courtier et le service de controˆle d’acce`s.
Voyons a` pre´sent les messages e´change´s. Les messages e´change´s entre l’Huissier
et les applications sont propres au protocole de´fini entre eux. Pour les e´changes
entre l’Huissier et le service de controˆle d’acce`s, il faut pre´voir deux sce´narios.
Dans le premier sce´nario, l’utilisateur inse`re son badge ou introduit son mot de
passe avant d’utiliser une application. C’est donc a` l’Huissier de contacter le
service de controˆle d’acce`s en lui transmettant les informations d’authentifica-
tion de l’utilisateur. Dans le second sce´nario, c’est le service de controˆle d’acce`s
qui demande a` l’Huissier de re´cupe´rer les informations d’authentification aupre`s
de l’utilisateur. Dans les deux cas, la communication devra se faire de manie`re
se´curise´e.
Voyons a` pre´sent les messages SAML utilise´s. Il est conseille´ d’utiliser SSL
ou TLS pour e´changer les AuthnRequest et les Response. Pour le profil Web
Browser SSO, l’Identity Provider doit pouvoir e´tablir que c’est bien le Service
Provider qui rec¸oit la Response a` l’autre extre´mite´. Pour cela, il doit ve´rifier que
l’e´le´ment AssertionConsumerServiceURL ou AssertionConsumerServiceIndex
est bien le Service Provider auquel doit eˆtre envoye´e la Response. Vu que nous
utilisons le binding HTTP POST, les assertions contenues dans la re´ponse de-
vront eˆtre signe´es. L’e´metteur de l’AuthnRequest doit eˆtre pre´cise´ dans l’e´le´ment
Issuer avec l’identifiant unique du Service Provider. Si une erreur se produit,
une Response ne contenant aucune assertion doit eˆtre e´mise. Elle contiendra le
code d’erreur correspondant a` celle qui est survenue. Si il n’y a pas d’erreur, elle
doit contenir au moins une assertion contenant un AuthnStatement. Il faudra
pre´ciser l’e´metteur pour chaque assertion. Un AuthnStatement doit pre´ciser l’u-
tilisateur auquel elle se rapporte et pre´ciser la manie`re dont il a e´te´ authentifie´.
Il faut e´galement pre´ciser a` quelle requeˆte se rapporte la re´ponse. Un e´le´ment
AudienceRestriction doit pre´ciser l’identifiant du Service Provider.
Pour le profil ECP, certaines pre´cisions sont faites pour l’e´change des mes-
sages SOAP. Les remarques concernant les messages SAML, proprement dit,
sont les meˆmes que pour le profil Web Browser SSO. Nous garderons donc ces
recommandations pour nos e´changes avec le profil ECP adapte´.
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5.5.3 De´cision d’autorisation
Les applications doivent obtenir des de´cisions d’autorisation pour leur util-
isateur. Cette demande a toujours lieu apre`s que l’utilisateur ai e´te´ authentifie´,
le service de controˆle d’acce`s doit donc posse´der une session pour cet utilisa-
teur. Pour rendre une de´cision d’autorisation, en plus du profil de l’utilisateur,
il est ne´cessaire de re´cupe´rer des informations sur le contexte et la politique de
se´curite´ a` appliquer. Les informations sur le contexte doivent eˆtre fournies par
l’application dans la demande d’autorisation. La politique de se´curite´ doit eˆtre
re´cupe´re´e dans le re´fe´rentiel des politiques de se´curite´. La de´cision sera rendue
sous la forme d’une assertion conserve´e dans la session de l’utilisateur. Cette
assertion sera ensuite transmise a` l’application. Tous les e´ve´nements survenus
seront e´galement trace´s.
Nous pouvons distinguer 2 scenarii. Dans le premier sce´nario (figure 5.5) une
application utilisant un courtier e´met une demande d’autorisation et en rec¸oit
la re´ponse. Dans le second sce´nario (figure 5.6), une application utilisant un
client inte´gre´ (web ou non-web) demande une de´cision d’autorisation et rec¸oit
la de´cision en re´ponse. Les applications n’ont pas besoin de passer par l’in-
terme´diaire de l’Huissier pour communiquer avec le service de controˆle d’acce`s.
Excepte´ cela, le sce´nario est le meˆme.
Figure 5.5 – De´cision d’autorisation : application avec courtier
Nous pouvons utiliser le profil Assertion Query/Request pour les trois types
de requeˆtes et de re´ponses. Ce profil imple´mente le protocole de requeˆte et de
demande d’assertions en utilisant le binding SOAP. Il n’y a pas de surprise par-
ticulie`re. Il est conseille´ que les deux entite´s s’authentifient et que l’inte´grite´ du
message soit assure´e par une signature ou par un autre me´canisme supporte´ par
le binding. La confidentialite´ doit e´galement eˆtre garantie pour les demandes
attributs et si possible pour les demandes de politiques et de de´cisions. On peut
donc utiliser TLS ou XML Signature et XML Encryption. On pre´fe´rera TLS
qui permet l’authentification mutuelle, l’inte´grite´ et la confidentialite´ en un seul
me´canisme. On peut e´galement ajouter que la communication entre PDP et PIP
ou PAP peut se faire directement si ils sont de´ploye´s dans une seule application.
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Figure 5.6 – De´cision d’autorisation : application web ou avec client inte´gre´
Le protocole de requeˆte et de demande d’assertions exige que les messages
contiennent l’e´le´ment Issuer. Passons maintenant aux messages proprement dit.
La demande XACMLAuthzDecisionQuery est de type XACMLAuthzDecisionQueryType,
lui meˆme une extension du type SAML RequestAbstractType. La requeˆte sera
donc compose´e d’un e´le´ment Issuer et des attributs ID, Version et IssueInstant.
A cela on ajoute une requeˆte XACML. Les autres attributs ou e´le´ments de la de-
mande permettent de spe´cifier la politique et les attributs sur lesquels doivent
eˆtre pris la de´cision. Dans notre cas, ce n’est pas a` l’application de de´cider
de cela, ils sont donc ignore´s. La requeˆte XACML contient diffe´rents attributs
et pre´cise si la re´ponse doit contenir les politiques applique´es et si une de´cision
combine´e est demande´e. Dans les deux cas, ce n’est pas ne´cessaire. Les attributs
d’une requeˆte XACML sont regroupe´s par cate´gorie. Chaque attribut est com-
pose´ d’un identifiant et d’une valeur.
La re´ponse est une instance d’une Response SAML. Elle contient le statut
de la re´ponse et au moins une assertion s’il n’y a pas eu de proble`me. L’e´le´ment
Issuer doit eˆtre utilise´ pour respecter le protocole de demande/requeˆte d’asser-
tions. Une assertion XACMLAuthzDecision doit eˆtre inclue dans la re´ponse et le
statut SAML de la re´ponse doit correspondre au statut XACML de la re´ponse
XACML. L’assertion doit contenir un Issuer, la version et l’IssueInstant mais
pas de Subject. Elle contient e´galement un Statement de type XACMLAuthzDecisionStatementType.
Ce type de Statement doit contenir une re´ponse XACML. Une re´ponse XACML
est simplement constitue´e d’un e´le´ment re´sultat pour chaque ressource. Cet
e´le´ment re´sultat contient une de´cision (Permit, Deny, Indeterminate ou NotAp-
plicable).
5.5.4 De´connexion unique
Un service de de´connexion unique est propose´ a` l’utilisateur. De cette manie`re,
il peut fermer toutes ses sessions applicatives en une seule fois. Pour proposer
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ce service a` l’utilisateur, le service de controˆle d’acce`s doit ouvrir une session
pour chaque utilisateur s’e´tant authentifie´ de manie`re correcte. Il associe un
index a` chaque session. Il est conseille´ d’utilise´ un petit entier dont la valeur est
choisie au hasard parmi un intervalle. Cet index est transmis aux applications
dans l’assertion d’authentification. L’application utilisera cet index lorsqu’elle
e´mettra une requeˆte de de´connexion.
La de´connexion unique peut eˆtre demande´e par l’utilisateur aupre`s d’une
application ou directement aupre`s du service de controˆle d’acce`s. Le service de
controˆle d’acce`s peut e´galement initier le sce´nario lorsque l’utilisateur est inac-
tif par exemple. On peut conside´rer que le retrait du badge ou la demande de
de´connexion a` l’Huissier est une demande initie´e par l’utilisateur.
Dans le premier sce´nario (figure 5.7), l’utilisateur retire son badge. Il est
ensuite de´connecte´ d’une application web et d’une application avec un client
inte´gre´.
Figure 5.7 – Single Logout par retrait du badge
Dans le second sce´nario (figure 5.8), l’utilisateur demande a` l’Huissier de
fermer sa session. L’Huissier e´met donc une LogoutRequest en tant que client
d’authentification comme le ferait n’importe quelle application. Le service de
controˆle d’acce`s identifie la session et envoie une demande de de´connexion a`
toutes les applications participantes a` la session. Ce sont des applications util-
isant l’Huissier comme courtier. L’Huissier va donc recevoir une demande de
de´connexion pour chaque application participante a` la session dont il est le
courtier. Lorsque chaque application confirme que la session locale de l’utilisa-
teur a e´te´ ferme´e par l’envoi d’un LogoutResponse, le service de controˆle d’acce`s
peut confirmer a` l’Huissier que l’utilisateur a` bien e´te´ de´connecte´ de toutes les
sessions. L’Huissier confirme alors a` l’utilisateur qu’il a bien e´te´ de´connecte´.
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Figure 5.8 – Single Logout pour les applications utilisant un courtier
5.5.5 Demande d’informations supple´mentaires sur l’util-
isateur
Une demande d’informations supple´mentaires sur l’utilisateur peut eˆtre ne´cessaire
pour certaines applications. Cependant, il faudra de´finir les informations auxquelles
les applications peuvent acce´der. Le sce´nario n’est pas de´taille´, il consiste juste
a` une demande et une re´ponse.
Le profil demande l’utilisation de SOAP et il est pre´fe´rable que le deman-
deur et le re´pondeur s’authentifie mutuellement. L’e´metteur de chaque message,
demande ou re´ponse, doit eˆtre pre´cise´ dans l’e´le´ment Issuer. Il est pre´fe´rable
que l’inte´grite´ des messages soit assure´e. Nous utiliserons une connexion SSL ou
TLS afin de prote´ger l’inte´grite´ et la confidentialite´ des messages et d’authenti-
fier les deux entite´s.
5.6 De´ploiement de la solution
Maintenant que nous avons de´termine´ l’architecture et montre´ que diffe´rents
scenarii pouvaient eˆtre re´alise´s, nous pouvons examiner de manie`re ge´ne´rale les
e´tapes ne´cessaires pour de´ployer la solution. Pour cela nous nous inspirons des
diffe´rentes e´tapes propose´es dans [Sem05].
Tout d’abord, la solution repose sur deux sources de donne´es pour proposer
un service de controˆle d’acce`s, une base de donne´e centrale des utilisateurs et
une politique de se´curite´ des droits d’acce`s logiques unifie´e et centralise´e.
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La premie`re e´tape sera d’identifier les diffe´rentes bases de donne´es utilisa-
teurs, les proce´dure de gestion utilisateurs, la structure de l’organisation et les
e´ventuelles re´glementation a` respecter. Pour Saint-Luc, nous savons qu’il existe
une base de donne´e Huissier qui constitue de´ja` une unification des principales
ressources de donne´es utilisateur.
La seconde e´tape consiste a` de´ployer un syste`me de provisionnement. Le but
est de pouvoir utiliser efficacement les proce´dures de gestion d’utilisateurs afin
de ne pas cre´er d’incohe´rence entre les diffe´rents comptes utilisateurs pre´sents
dans le syste`me. Il est e´galement ne´cessaire de mettre en place le syste`me d’audit
et les moyens de ge´rer les utilisateurs et leurs roˆles. Concre`tement, cela revient
a` de´velopper l’application d’administration des utilisateurs et a` leur attribuer
leurs roˆles. L’identification des roˆles et leur attribution a de´ja` e´te´ faite a` Saint-
Luc. Le syste`me actuel se base de´ja` sur des roˆles. La mise en place du service
d’audit revient a` mettre en place la gestion des e´ve´nements par le de´ploiement
d’un Security Information and Event Management (SIEM) s’il n’en existe pas
encore. Nous pouvons ajouter a` cela la mise en place d’une infrastructure a` clef
publique.
La troisie`me e´tape est la dernie`re e´tape avant le de´ploiement proprement
dit du service de se´curite´. Il faut donc constituer les sources d’informations
ne´cessaires. La base de donne´es centrale des utilisateurs sera donc cre´e´e. Elle
doit eˆtre l’unique autorite´ pour le syste`me de controˆle d’acce`s. Il faut e´galement
traduire la politique de se´curite´ des droits d’acce`s logiques existante en un en-
semble de politique XACML afin de constituer un politique unifie´e et centralise´e.
La quatrie`me e´tape est le de´ploiement du service de controˆle d’acce`s. Main-
tenant que nous avons une base centralise´e des utilisateurs et une base centralise´e
des politiques, nous pouvons nous baser dessus comme source d’information pour
l’authentification, l’autorisation et les attributs. Le service devra offrir les inter-
faces ne´cessaires pour offrir ses services au applications. De plus, il devra pouvoir
utiliser les bases de donne´es des utilisateurs et des politiques et les services du
SIEM afin de tracer les e´ve´nements. Il faudra e´galement lui ge´ne´rer un certificat.
La cinquie`me e´tape consiste a` adapter l’Huissier et les applications afin
qu’ils puissent utiliser les services de controˆle d’acce`s qui leurs sont propose´s.
L’Huissier devra eˆtre adapte´ pour de devenir un client d’authentification afin
de fournir les informations d’authentification transmises par l’utilisateur et de
de´tecter l’introduction ou le retrait du badge. Il devra e´galement eˆtre adapte´
afin de devenir un courtier pour certaines applications. Les applications devront
eˆtre adapte´e progressivement pour utiliser le service de controˆle d’acce`s en util-
isant SAML. Il faudra e´galement ge´ne´rer un certificat pour chaque application
et pour l’Huissier.
5.6.1  SAMLiser l’Huissier
Afin que l’Huissier puisse e´mettre et recevoir des messages SAML, il doit eˆtre
transforme´ en client SAML et XACML. Diffe´rentes bibliothe`ques clientes exis-
tent dont la plus connue est OpenSAML [Shi], de´veloppe´e par Shibboleth afin
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d’imple´menter son WebSSO base´ sur SAML. Elle est disponible pour les lan-
gages Java et C++. Les fonctionnalite´s propose´es actuellement pourront facile-
ment eˆtre traduites en requeˆtes d’authentification, d’autorisation ou d’attributs.
5.6.2  SAMLiser les applications
Le syste`me est compose´ de diffe´rents types d’applications. Il ne sera pas pos-
sible de les modifie´es toutes en meˆme temps. Il y aura donc une cohabitation
pendant un certain temps entre le syste`me actuel et la solution propose´e. C’est
d’ailleurs essentiellement a` cet effet que l’Huissier est adapte´ afin de devenir un
agent et un courtier. Pour modifier les applications, il faudra e´galement utiliser
la bibliothe`que cliente OpenSAML. La de´finition d’une interface commune qui
serait imple´mente´e par les applications pourrait eˆtre un moyen de re´duire le tra-
vail de de´veloppement. Pour les applications impossible a` modifier, il ne sera pas
possible qu’elles utilisent le service de controˆle d’acce`s. Au mieux, elle pourront
utiliser le service d’authentification et obtenir des attributs supple´mentaires via
un agent.
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Chapitre 6
Conside´rations de se´curite´
Diffe´rentes analyses ont e´te´ faites sur les protocoles SAML [SH04], [AA08],
[Gro03]. Comme explique´ dans [AA10], la de´finition d’un standard permettant
une grande interope´rabilite´ a` pour conse´quence d’offrir un nombre important
de combinaisons possibles provenant des champs optionnels dans les messages,
de l’utilisation de canaux se´curise´s ou de l’utilisation du chiffrement ou de la
signature sur les messages. Les recommandations qui accompagnent le standard
permettent de se pre´munir des principaux pie`ges mais ne permettent pas de s’as-
surer qu’aucun pie`ge n’est pre´sent. La manie`re dont est imple´mente´ SAML peut
donc amener a` certaines failles comme celle survenue en 2008 sur SAML-based
SSO for Google Apps. A notre niveau, l’identification des principales menaces
et principaux contre-sce´narios permet de limiter les risques pour peu que notre
solution puisse y re´pondre.
Les menaces qui portent sur la solution concernent les informations e´change´es
(se´curite´ des communications) et les entite´s qui les e´changent (se´curite´ du syste`me)
[Ra03]. La se´curite´ des communications peut eˆtre divise´e en trois cate´gories :
l’inte´grite´, la confidentialite´ et l’authentification mutuelle. La se´curite´ du syste`me
consiste a` prote´ger les machines et leurs donne´es. Les machines ne doivent
eˆtre utilise´es que par les personnes autorise´es et pour un usage approprie´ sans
geˆner les utilisateurs le´gitimes. Notre solution de controˆle d’acce`s a pour but
de se pre´munir contre les acce`s non-autorise´s ou non-approprie´s aux applica-
tions et donc aux donne´es par la mise en œuvre d’une politique de se´curite´ des
droits d’acce`s logiques. L’utilisation de notre solution est donc la solution a` la
proble´matique de se´curite´ du syste`me.
Afin d’examiner la se´curite´ des communications, il faut supposer la pre´sence
d’un attaquant, comme explique´ dans [SH04], capable d’intercepter les mes-
sages, de crypter ou de´crypter des messages s’il posse`de la clef de chiffrement,
de construire un nouveau message et d’envoyer des messages cre´e´s ou intercepte´s.
Dans l’ITSEC (Information Technology Security Evaluation Criteria) on
parle d’attaques passives ou actives.[CCC] L’attaque passive consiste seule-
ment a` lire les informations e´change´es tandis que l’attaque active suppose que
l’attaquant e´met des informations sur le re´seau. Sur base de ceci et des con-
side´rations de se´curite´ de SAML[FH05] et XACML[Ris10a], nous pouvons iden-
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tifier les contre-scenarii suivants :
– l’e´coute
– le de´ni de service
– l’attaque par rejeu
– l’insertion de messages
– la suppression de messages
– la modification de messages
– l’attaque man-in-the-middle
Nous pouvons a` pre´sent e´valuer notre solution pour chacun des sce´narios
identifie´s.
6.1 L’e´coute
Dans ce sce´nario, l’attaquant se contente d’un roˆle passif. Il e´coute les
diffe´rents messages a` travers le re´seau. Seul la confidentialite´ des donne´es est en
jeu. Les donne´es peuvent eˆtre des informations sur l’utilisateur, sur les deman-
des et re´ponses d’autorisation et sur les politiques de se´curite´. La divulgation
des informations sur l’utilisateur ou sur les attributs contenus dans des requeˆtes
et re´ponses peut eˆtre une atteinte a` la vie prive´e tandis que la divulgation d’in-
formations sur la politique de se´curite´ peut faciliter la recherche d’une bre`che
dans cette politique par l’attaquant.
L’utilisation de SSL et TLS comme nous le faisons permet de se pre´munir
de ce genre d’attaque en assurant la confidentialite´ des messages e´change´s.
6.2 Le de´ni de service
Le de´ni de service consiste a` rendre inaccessible le syste`me a` un utilisateur
le´gitime. Pour cela, l’attaquant peut surcharger le service de se´curite´, si bien qu’il
ne lui est plus possible de re´pondre aux demandes le´gitimes. Ce type d’attaque
est difficilement e´vitable. Le risque peut cependant eˆtre minimise´ en authentifi-
ant le client graˆce a` l’utilisation de TLS ou SSL ou en demandant la signature
des requeˆtes. Dans notre solution, nous utilisons TLS. Seuls les messages pour
lesquels le client sera authentifie´ seront accepte´s. De plus, le service de controˆle
d’acce`s n’est ouvert qu’au re´seau intranet de Saint-Luc, le risque d’une attaque
d’envergure est donc plutoˆt limite´e. Un me´canisme de gestion de charge peut
e´galement eˆtre mis en place afin de limiter les effets d’une telle attaque.
6.3 L’attaque par rejeu
L’attaque par rejeu consiste a` re´pe´ter un message valide de manie`re fraud-
uleuse. L’utilisation de SSL ou TLS limite les possibilite´s de capture du message
par un attaquant. Il est donc difficile a` l’attaquant de pouvoir rejouer un mes-
sage. De plus, chaque message posse`de un identifiant unique. La re´ception de
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deux messages ayant le meˆme identifiant sera donc repe´re´e. Le moment ou` a
e´te´ e´mise l’assertion est e´galement pre´cise´. Le re´cepteur sera donc en mesure de
connaitre le moment ou` l’attaque par rejeu a eu lieu.
6.4 L’insertion de messages
Un message peut eˆtre inse´re´ dans le flux de donne´es e´change´es entre deux
entite´s. Une fausse re´ponse d’autorisation peut conduire, par exemple, a` un
acce`s non-autorise´. L’utilisation de l’attribut InResponseTo rend plus difficile
l’insertion d’une re´ponse car l’attaquant doit intercepter la requeˆte et obtenir
son identifiant. De plus, l’authentification de l’e´metteur via l’utilisation de SSL
ou TLS permet de se pre´munir d’une insertion d’une entite´ inconnue.
6.5 La suppression de messages
La suppression de message consiste a` supprimer un message afin qu’il n’at-
teigne pas son destinataire. Pour chaque requeˆte, un re´ponse doit eˆtre envoye´e
meˆme dans le cas ou une erreur est survenue. L’absence de re´ponse a` une requeˆte
signifie donc qu’une suppression a eu lieu.
6.6 La modification de messages
La modification des messages peut amener de nombreuses erreurs ou in-
cohe´rences. L’utilisation de TLS ou SSL permet de prote´ger l’inte´grite´ des mes-
sages et donc de s’assurer que le message rec¸u est bien celui qui a e´te´ envoye´.
6.7 L’attaque man-in-the-middle
Cette attaque consiste a` se placer entre deux entite´s afin d’e´couter ou de
modifier des messages. Ces deux cas de figure ont de´ja` e´te´ traite´s. Cette attaque
est e´vite´e par l’authentification mutuelles des entite´s communicantes. Cette au-
thentification est re´alise´ graˆce a` l’utilisation de certificats et de SSL ou TLS. La
validite´ des certificats utilise´s sera ve´rifie´e par chacune des parties.
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Chapitre 7
Conclusion
La protection du syste`me d’information est devenue aujourd’hui une pre´occupation
importante. Le milieu hospitalier a besoin de pouvoir prote´ger son syste`me d’in-
formation qui est pour lui un outil essentiel. Le controˆle de l’acce`s aux applica-
tions est donc devenu une exigence cruciale qu’il convient de pouvoir faire de
manie`re efficace et cohe´rente. C’est dans cette optique que nous avons cherche´
a` proposer un service de controˆle d’acce`s externe et centralise´.
Les exigences et fonctionnalite´s d’une organisation sont nombreuses. L’au-
thentification, la gestion des autorisations et l’audit sont les fonctionnalite´s cen-
trales et ne´cessaires au controˆle d’acce`s. De plus, le service doit pouvoir s’inte´grer
dans le syste`me existant afin de pouvoir eˆtre utilise´ par les diffe´rentes applica-
tions pre´sentes.
A partir de ces fonctionnalite´s principales, nous avons effectue´ un e´tat de
l’art des principaux standards et protocoles existant en matie`re d’authentifica-
tion et d’autorisation. Nous avons ainsi e´tudie´ des protocoles d’authentification
comme OpenID, SAML ou Kerberos. Nous avons ensuite examine´ OAuth et
XACML qui permettent de ge´rer les autorisations. Enfin, nous avons observe´
l’architecture logique des solutions utilisant ces diffe´rents protocoles.
A partir des exigences et des standards existants, nous avons pu proposer
un service de controˆle d’acce`s base´ sur SAML et XACML pour l’e´change d’in-
formations de se´curite´. Nous avons ainsi de´crit les diffe´rents composants et les
roˆles qu’ils jouaient dans notre solution. Nous avons ensuite explique´ comment
ces diffe´rents composants interagissent entre eux afin de re´pondre aux princi-
paux sce´narios tels que l’authentification, la demande d’une autorisation ou la
de´connexion. Enfin, nous avons de´crit les grandes e´tapes ne´cessaires pour met-
tre en place notre solution.
Pour finir, nous avons identifie´ les principales menaces qui s’appliquent a`
notre service de se´curite´. Nous avons de´crit pre´cise´ment de quelle manie`re notre
solution re´pondait a` ces attaques.
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